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2 Gegenstand und Zweck dieses Dokuments

2.1 Zweck des Dokuments

Mit diesem Dokument soll das Unternehmen der Gewerblichen Krankenkasse Bern und deren
Geschaftstatigkeit beschrieben sowie die notwendigen Dokumentierungen und Regulierungen
dargelegt werden. Dazu werden die strategische Ausrichtung, die Arbeitsablaufe (Prozesse)
und die Risikosituation mit Sicherheitsanforderungen und Massnahmen zur Gewahrleistung
eines geregelten Geschaftsverlaufs und des Datenschutzes aufgezeigt.

Das Dokument soll dem Leser ein umfassendes Bild des Unternehmens vermitteln.

Ferner soll das Dokument die Funktion einer Arbeitsanweisung erfullen und als Bearbeitungs-
reglement im Sinne des eidgendéssischen Datenschutzgesetzes (DSG) und der darauf basie-
renden Verordnung (DSV) dienen.

2.2 Art des Dokuments

Das Dokument vereint mehrere Funktionen zugleich. Es ist Konzept, Umsetzungs- und Daten-
schutzdokumentation in einem:
e Geschaftsmodell und strategische Ausrichtung
e Dokumentation des Managementsystems
¢ Richtlinien und Anweisungen in Bezug auf das Tagesgeschéft (insbesondere werden
praktizierte Ablaufe, Arbeitsmittel sowie der Umgang und die dafiir vorgesehenen Sicher-
heitsmassnahmen im Zusammenhang mit erhobenen und bearbeiteten Daten dokumen-
tiert.)
¢ Daten-Bearbeitungsreglement (im Sinne des revidierten DSG, per 01.09.2023)
e Geschafts- und Zustandigkeitenordnung der GKK
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3 Ausgangslage und Rechtsform der GKK

Die GKK wurde durch die Verbande ,Maler- und Gipserunternehmerverband Region Bern® und
.Maler- und Gipserunternehmerverband Region Bern-Land® ins Leben gerufen. Gemass den
Zweckbestimmungen beider Verbande, sollten damit die Interessen des Berufsstandes und
der Arbeitnehmer und Arbeitgeber in der Branche unterstitzt werden, ohne ein Gewinnziel zu
verfolgen. Die GKK ist eine kleine Krankentaggeldversicherung, priméar fur die Branche der
Maler- und Gipserunternehmen in der Region Bern, seit der Statutenanderung vom Mai 2021
auch fur weitere Branchen des Bau- und Baunebengewerbes im Kanton Bern.

Auszug aus den Statuten der GKK vom 11. Mai 2021:

1. Name, Sitz und Zweck

Art. 1

Name, Rechtsnatur, Sitz

Der ,,Verein Krankentaggeldversicherung fiir Berner KMU Bern —
Gewerbliche Krankenkasse™ ist ein Verein gemiiss Art. 60 ff. ZGB
mit Sitz in Bern. Er ist im Handelsregister von Bern eingetragen.

Art, 2 Der Verein will mithelfen, seine Mitglieder vor den wirtschaftli-

E‘,“'“k und Titigkeilsge- chen Folgen ven Krankheit und Unfall und Mutterschaft zu bewah-

tet ren. Zu diesem Zweck betreibt er eine Krankentaggeldversicherung
fiir KMU, vorwiegend in der Region Bern.

Art. 3 Der Verein untersteht dem ZGB. Soweit er die Krankenversiche-

Unterstellung unter das
KVG

Art. 4

Bekanntmachungen

Art. 5 1)
Art der Mitgliedschaft

2)

rung betreibt, untersteht er dem Bundesgesetz iiber den Allgemei-
nen Teil des Sozialversicherungsrechts (ATSG) vom 6. Oktober
2000 (SR 830.1) und dem Bundesgesetz tiber die Krankenversiche-
rung (KVG) vom 18. Mirz 1994 (SR 832.10) mit den jeweiligen
Ausfiihrungsbestimmungen.

Damit ist festgelegt, dass die Titigkeiten des Vereins ausschliess-
lich aus der Geschéftstitigkeit der Krankentaggeldversicherung
finanziert werden.

Bekanntmachungen erfolgen in rechtsverbindlicher Weise durch
Zirkular an die Mitglieder. Bei Kollektivversicherungen werden die
Mitteilungen dem versicherten Betrieb zugestellt.

2. Mitgliedschaft

Dem Verein kénnen einzelversicherte und kollektivversicherte Per-
sonen angehdren.
Niaheres iiber Erwerb, Verlust, Rechte und Pflichten der Mitglied-

schaft sind in den Allgemeinen Versicherungsbestimmungen be-
ziehungsweise im Reglement enthalten.

Die GKK operiert explizit als nicht auf Gewinnerzielung ausgerichtetes Unternehmen (non pro-
fit organisation). Das Geschaft verlauft seit Jahren stabil, Gewinne werden zur Auffnung ge-
setzlicher Reserven und zur freiwilligen Risikosicherung thesauriert.

Es ist erklarte Absicht, das Geschéft sowie die GKK als Unternehmen zum Vorteil Ihrer Mit-
glieder (lhrer Kunden) auf unbestimmte Zeit weiterzufiihren und die statutarisch vorgesehenen
Leistungen erbringen und laufend verbessern zu kdnnen. Dies impliziert auch eine kontinuier-
liche Verbesserung der unternehmerischen Tatigkeit. Dazu ist der Betrieb laufend den &ndern-
den Gegebenheiten, Kundenanforderungen und gesetzlichen Anforderungen anzupassen.
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4 System und Organisation der GKK

4.1 Geschaftsmodell

Die GKK ist eine nicht auf Erzielung von Gewinn ausgerichtete Unternehmung. Sie erwirtschaf-
tet Uber eingenommene Versicherungspramien Ertrdge und richtet Leistungen im Falle von
Krankheits- und Unfallschaden bei Arbeithehmern:innen seiner Mitglieder an diese aus. Die
damit verbundenen Risiken sichert die GKK mit finanziellen Reserven in Form von Kapitalan-
lagen ab.

4.2 Managementsystem und Prozesse

Wie jedes Managementsystem, umfasst dasjenige der GKK langfristige Ziele (Vision, Mission),
mittel- und kurzfristige Ziele (Strategie, Prozessziele) und Aktivitaten des Tagesgeschaftes.
Besonderes Augenmerk wird auf die korrekte, gesetzmassige Verrichtung der Arbeiten und
die Sicherheit in Bezug auf den Schutz der erhobenen und bearbeiteten Daten der versicher-
ten Personen gelegt.

Vision: Die GKK ist das bevorzugte Versicherungsinstitut seiner Mitglieder fiir deren Absi-
cherung vor den wirtschaftlichen Folgen von Krankheit und Unfall.

Mission:  Die GKK erbringt Giberdurchschnittliche Leistungen (Versicherungsdeckung, Ku-
lanz, Kundennahe) zu den tiefst mdglichen Versicherungspramien (im Verhaltnis
zu andern, inshesondere grossen Versicherungsanbietern).

Leitbild: Kundinnen und Kunden: Wir Uberraschen sie mit Qualitatsarbeit, Gber-durch-
schnittlicher Kulanz und Dienstleistungen bei glnstigen Pramien. Unsere Kunden
spuren die Kompetenz und Zuvorkommenheit unserer Mitarbeiter:innen.

Mitarbeiterinnen und Mitarbeiter: Zu unserem grossten Gut tragen wir tagtaglich
Sorge. Wir motivieren unser Personal zu aussergewdhnlichen Leistungen. Wir for-
dern die freie, eigenverantwortliche Entfaltung der Mitarbeiter.

Lieferanten: Wir pflegen faire, marktwirtschaftliche und langjahrige Beziehungen.

Umwelt: Nachhaltiges Handeln in allen Unternehmensbereichen ist fir uns selbst-
verstandlich. Wir sind uns der Notwendigkeit nachhaltigen Handelns in Bezug auf
die soziale, die 6konomische und die 6kologische Umwelt bewusst und verhalten
uns danach.

Strategie: Die GKK sichert ihr Kundenportfolio durch personelle und funktionelle Néhe zu den
Versicherten und den Verbandsmitgliedern der Bau- und Baunebenbranchen im
Kanton Bern, insbesondere der Gipser- und Malerbranche.

Die GKK sichert optimale Leistungen durch personliche Kontakte zu den Kunden,
und den Versicherten und verhélt sich in Zweifelsfallen tberdurchschnittlich kulant
(im Verhaltnis zu andern, insbesondere grossen Versicherungsanbietern).

Die GKK sichert unterdurchschnittlich hohe Pramien durch schlanke Unterneh-
mensstrukturen.
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Abbildung 1: Prozesslandkarte GKK

In den Kernprozessen entsteht die Wertschopfung der GKK und werden geschéaftliche Daten
bearbeitet, insbesondere beschafft, gespeichert, aufbewahrt, verwendet, verandert, bekannt-
gegeben, archiviert (abgelegt), geléscht oder vernichtet. Die Fihrungsprozesse (Manage-
mentprozesse) und die Unterstlitzungsprozesse (Supportprozesse) sind lediglich zur Organi-
sation und Funktionalitat der Kernprozesse und der darin bearbeiteten Daten zustandig.

Die drei Kernprozesse lassen sich in Hauptprozesse konkretisieren:
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Abbildung 2: Kern- und Hauptprozesse GKK
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4.3 Organe und Dateneinsicht
Die gesetzlichen und statutarischen Organe der GKK sind (geméss Statuten vom 11.05.2021):

3. Organe

Art 6 Die Organe sind-

Organe
a) die Mitgliederversammlung
b) der Vorstand
c) die Geschiftsstelle
d) die Kontrollstelle

A. Mitgliederversammlung

Art 7 1) Die Mitgliederversammlung ist das oberste Organ. Sie besteht aus
Zusammensetzung dem Vorstand und allen Versicherten gemiss Art. 2.

4.3.1 Organe, organisatorische Schnittstellen und Dateneinsicht

Die Organisationseinheiten, welche Daten von Kunden und Versicherten erheben und bear-
beiten, sind ausschliesslich im Organ der Geschaftsstelle angegliedert.

Die Organe des Vorstands und der Mitgliederversammlung des Vereins GKK sehen lediglich
Finanzzahlen und keine personenbezogenen Daten Versicherten.

Das Organ der Kontrollstelle kann grundsétzlich alle geschéftlichen Daten einsehen, unter-
steht jedoch einer gesetzlichen Schweigepflicht.

Organe, Schnittstellen GKK

Kontroll-
e— o

Kunden, Versicherte (Dritte ausserhalbder
Organisationder GKK stehend)

Geschifts-
[utrag >
]

O\
£
g
=
(1]
*
=3
g
=T ]
=
=
&
3

g

Abbildung 3: Organe, Schnittstellen GKK

In Abbildung 3 sind die oben beschriebenen Organe und zuséatzlich die Kunden und die Ver-
sicherten als ausserhalb der operativen Organisation stehende Personengruppe dargestellt.
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Die innerorganisatorischen Schnittstellen zwischen den Organen, welche Informationen oder
Auftrége mit innerbetrieblichem Gehalt betreffen, sind mit Pfeilen in blauer Farbe dargestellt.

Mit Pfeilen in roter Farbe sind Schnittstellenverhaltnisse ausgewiesen, die ausserbetriebliche
Informationen betreffen, die unter anderen, gemass Art 5, Litt ¢ DSG sog. «besonders schiit-
zenswerten Daten» sind (Informationen tber die Gesundheit einer Person).

Die Schnittstelle zwischen den versicherten Unternehmungen (Kunden) sowie den versicher-
ten Personen und der Geschéftsstelle (rosa Pfeil) betrifft regelméssig Daten mit mittlerem
Schutzbedarf, sog. «schiitzenswerte Daten» wie Versicherungsleistungen zum Ausgleich von
finanziellen Einbussen durch Erwerbsausfélle aufgrund von Krankheit und Unfall, soweit aus
diesen nicht auf die gesundheitlichen Umstande der betroffenen Personen geschlossen wer-
den kann.

4.3.2 Schnittstellen der GKK zu Stellen ausserhalb der Unternehmung

Ansprechgruppen ausserhalb der GKK, mit denen die Unternehmung Schnittstellen aufweist
und Daten austauscht sind:

¢ Kunden (Unternehmungen, die bei der GKK eine kollektive Krankentaggeldversiche-

rung abgeschlossen haben)

¢ Versicherte (natirliche Personen, die aufgrund eines Schadenfalles einen direkten
Leistungsanspruch an die GKK haben, der nicht direkt an das arbeitgebende Unter-
nehmen (Kunde) zu richten ist) und Einzelversicherte
Arzte und heilbehandelnde Institutionen, die Arbeitsunfahigkeitsausweise ausstellen
Unfallversicherer
Krankenpflegeversicherungen
Regionale Arbeitslosenkassen, Invalidenversicherungen und weitere Sozialversicherer

4.3.3 Aufgaben, Kompetenzen und Verantwortlichkeiten

Oberstes Organ ist die Mitgliederversammlung. Sie beschliesst tber die ihr statutarisch und
von Gesetzes wegen Ubertragenen Angelegenheiten (beziglich der Aufgaben der Mitglieder-
versammlung wird auf die Statuten verwiesen). Damit verantwortet sie gegentber samtlichen
Ansprechgruppen ausserhalb der Unternehmung die unternehmerische Téatigkeit der GKK.

Der Vorstand ist das ausfiihrende strategische Organ. Thm obliegt die Beschlussfassung tiber
alle geschaftlichen Belange, uber welche nicht die Mitgliederversammlung zu beschliessen
hat. Somit tragt er gegeniber der Mitgliederversammlung die vollumfangliche Verantwortung
fur die Geschaftsfihrung und fiir den Datenschutz.

Die Kontrollstelle tberprift zuhanden der Mitgliederversammlung die Geschéftstatigkeit des
Vorstandes. Zu ihrer Information greift sie auf die operative Geschaftsfihrung durch die Ge-
schéftsstelle zuriick. Mittels Revisionsbericht (ordentliche Revision), der den gesetzlichen An-
forderungen zu entsprechen hat, informiert sie die Mitgliederversammlung. Die Kontrollstelle
verantwortet einerseits gegeniber Ansprechgruppen ausserhalb der Unternehmung die rich-
tige, gesetzeskonforme Rechnungslegung und korrekt ausgefiihrte Administration im Sinne
des KVG, KVV, KVAG und des KVAV, andererseits gegenuber der Mitgliederversammlung.

Fur die Klarung der Aufgaben, Kompetenzen und Verantwortlichkeiten und die Regelungen
zwischen den versicherten Mitgliedern (Kunden), den leistungsberechtigten Kunden und ver-
sicherten Personen, existiert neben den Statuten das Versicherungsreglement der GKK.

Die operative Geschéftsfiihrung wird durch die Geschaftsstelle vorgenommen. Sie verantwor-
tet die gesamte geschaftliche Tatigkeit gegeniber dem Vorstand, insbhesondere auch den
Schutz der durch die GKK bearbeiteten Daten.

Geschéaftsmodell, Zustandigkeitenordnung, Arbeitsabléaufe und Datensicherheit der GKK, Aug. 2023 9
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4.4 Geschaftsstelle, Geschaftsfuhrer, Verantwortlicher Datenschutz

Die Geschéftsstelle als Organ der GKK, welches die operativen Tatigkeiten des Unternehmens
ausfuhrt, ist die einzige Stelle innerhalb der GKK, welche schitzenswerte (und besonders
schitzenswerte Daten) im Sinne des DSG bearbeitet. Daher sind die Organisation und die
Tatigkeiten der Geschaftsstelle hier besonders offenzulegen. Er Geschaftsfuhrer ist der Ver-
antwortliche fur Datenschutzangelegenheiten

4.4.1 Organisationseinheiten, organisatorische Schnittstellen und Dateneinsicht

Die Organisationseinheiten innerhalb der Geschéftsstelle sind die folgenden, auf Abbildung 4
dargestellten.

Organisationseinheiten der Geschéaftsstelle der GKK

Geschiftsstelle

Daten-
transfer-
Support
(Server,
Software,
Telefonie,
Post)

Vorstand
GKK

Geschafts-
flihrer

Sachbear-

Finanz-
institut
(elektro-
nischer
Datenaus-
tausch zu
Zahlungs-
verkehr)

Ansprechgruppen (Dritte) ausserhalbder -

Organisationder GKK (gem. Ziff. 4.3.2 oben)

< Leistungsaustausch >

Abbildung 4: Organisationseinheiten, Schnittstellen der Geschaftsstelle GKK

Wie auf Abbildung 4 zu sehen ist, bearbeiten innerhalb der Unternehmung GKK nur der Ge-
schéftsfuhrer (Verantwortliche Datenschutz) und die Sachbearbeiter:innen die Daten der Kun-
den und von betroffenen Personen, sowie von deren Arzten und deren Arbeitslosen-, Unfall-
und Krankenpflege- und weiteren Sozialversicherern oder auch von Strafverfolgungsbehor-
den. Daten mit besonderem Schutzbedarf werden auch nur zwischen diesen Organisations-
einheiten der GKK mit den betreffenden Stellen ausserhalb der Unternehmung ausgetauscht.
Folgende Dienstleister sind Dritte, welche unter gewissen Umstéanden Personendaten im Auf-
trag der GKK wahrnehmen kénnen: IT-System-Supporter:in, Applikationslieferant:in, Suppor-
ter:in fir Rechnungslegungsaufgaben, Revisionsstelle. Dies geschieht ausschliesslich zur Si-
cherstellung GKK-interner Prozesse. Das Einsehen von Personendaten durch diese Dienst-
leister erfolgt ausschliesslich in den Geschaftsraumlichkeiten oder im operativen IT-System
der GKK. Besagte Dienstleister nehmen keine andere Bearbeitung personenbezogener Daten
wahr. Ferner werden diese vertraglich zur Einhaltung der aktuell geltenden Datenschutzge-
setzgebung sowie zur Geheimhaltung und Vertraulichkeit verpflichtet.

4.4.2 Aufgaben, Kompetenzen und Verantwortlichkeiten

Der Geschaftsfuhrer und Verantwortlicher Datenschutz verantwortet gegentiber dem Vorstand
der GKK die gesamte operative Geschaftstatigkeit. In seiner Verantwortung steht auch die
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Tatigkeit der Sachbearbeiter:innen. Dazu gehort insbesondere die Wahrung der Sicherheits-
anforderungen und -bestimmungen im Sinne des DSG. Neben Daten mit geringem oder mitt-
lerem Schutzbedarf werden auch Daten mit besonderem Schutzbedarf zwischen den Organi-
sationseinheiten der Geschaftsstelle der GKK mit ausserhalb der Unternehmung stehenden
Instanzen ausgetauscht.

Die GKK st als Branchenl6sung in der Krankentaggeldversicherung flr Unternehmen der Bau-
und Baunebenbranchen, insbesondere er Maler- und Gipserunternehmen in der Region Bern
eine Kleinstversicherung. Fir die Ausfiihrung der Hauptprozesse und des operativen Tages-
geschafts (gemass Ziffer 4.2, Abbildung 2 oben), sind auf der Geschaftsstelle die Sachbear-
beiter:innen alleine zustandig. Bei ausserordentlichen Fragestellungen ziehen diese den Ge-
schaftsfuhrer (Verantwortlicher Datenschutz) bei.

Die regelmassig auszufihrenden und unter der direkten Verantwortung des Geschaftsfihrers
stehenden Aufgaben sind:

e Handhabung von Reklamationen durch die Kunden

e Mahnung von Arzten, Heilinstituten und andern Versicherungsunternehmungen bei
wiederholtem Ausbleiben einer Antwort nach Aufforderungen zur Lieferung bendétigter
Angaben, Informationen und Belegen

e Juristische Beurteilung besonderer Falle und Beilegung von Uneinigkeiten zwischen
der GKK und Kunden, Versicherten, Arzten, Heilinstituten und andern Versicherungs-
unternehmungen

o Erstellung aller Berichte, Konzepte und Projektunterlagen der GKK, inkl. Dokumenta-
tion des Geschéftsplanes, der Geschaftsberichte, des IKS, der Dokumentation rund um
den Datenschutz und des vorliegenden Dokuments

¢ Anlaufstelle fur alle Fragen rund um den Datenschutz

e Disposition der Kapitalanlagen in Zusammenarbeit mit der Vermdgensverwaltung der
Valiant Bank AG und Sicherstellung der Einhaltung des Anlagenreglements

¢ Organisation und Administration der Vereins- und Vorstandssitzungen

e Beisitz und Protokollierung anléasslich von Vereins- und Vorstandssitzungen

¢ Unterstiitzung und Beratung des Prasidenten und der Vorstandsmitglieder der GKK

¢ Kontrolle und allfallig notwendige Bereinigungen der Rechnungslegung

e Erstellung von Kalkulationen und Risikoeinschatzungen

o Kontakt zu der Kontrollstelle und Organisation der jahrlichen Revision

e Wahrnehmung der Schnittstellen der GKK zu Behérden, der Offentlichkeit, Gonnern
und interessierten Dritten

e Erfullung der Anforderungen der 6ffentlichen Hand und deren Amtern, Direktionen und
Kontrollorganen

¢ Handhabung aller ausserordentlichen Geschéfte der GKK

5 Datenbearbeitungsgrundsatze, Rechte betroffener Personen

5.1 Grundregeln der Datenbearbeitung

5.1.1 Rechtmassigkeit

Personendaten missen rechtmassig bearbeitet werden. Die Bearbeitung gilt nur als recht-
massig, wenn sie durch (a) Einwilligung der betroffenen Person, durch (b) ein Uberwiegendes
privates oder offentliches Interesse oder durch (c) Gesetz gerechtfertigt ist.
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5.1.2 Transparenz

Die Bearbeitung der Daten muss grundsatzlich so erfolgen, dass sie der betroffenen Person
bekannt ist.

5.1.3 Verhéaltnismassigkeit

Bei der Bearbeitung von Personendaten ist der Grundsatz der Verhaltnismassigkeit zu be-
achten. Gemass diesem Grundsatz dirfen nur solche Daten erhoben werden, die fir den
entsprechenden Zweck notwendig und geeignet sind.

Weiter durfen Personendaten nur so lange gespeichert werden, wie dies fiir den Zweck not-
wendig ist (vgl. hiernach).

5.1.4 Zweckbindung

Personendaten diirfen nur zu einem bestimmten und fir die betroffene Person erkennbaren
Zweck beschafft werden; sie dirfen nur so bearbeitet werden, dass es mit diesem Zweck
vereinbar ist, was bei der GKK nicht schwerféllt, da deren Téatigkeiten u.A. durch die Gesamt-
arbeitsvertrage der angeschlossenen Betriebe und Branchen bekannt und gefordert sind.

Werden die Personendaten zum Zweck der Bearbeitung nicht mehr bendtigt, miissen diese
vernichtet oder anonymisiert werden.

5.1.5 Richtigkeit, Vernichten von nicht benétigten Daten

Alle Mitarbeiter:innen der GKK haben darauf zu achten, dass Personendaten richtig sind und
auf dem neuesten Stand gehalten werden.

Es mussen alle angemessenen Massnahmen getroffen werden, um unzutreffende oder un-
vollstdndige Daten zu berichtigen oder zu vernichten.

Personendaten, welche die GKK nicht mehr zur Durchfiihrung ihrer geschéftlichen vertragli-
chen oder gesetzlichen Téatigkeiten bendtigt, werden nach Ablauf der gesetzliche oder ver-
traglichen Archivierungsvorschriften vernichtet. Fur Daten, welche fur die Kernprozesse der
GKK oder zur mdglichen Verfolgung rechtlicher Anspriiche aus dem Krankenversicherungs-
geschaft unabdingbar sind, gilt eine Verjahrungsfrist von mindestens funf Jahren, fur Daten,
welche die Rechnungslegung der GKK betreffen eine solche von zehn Jahren.

5.1.6 Datensicherheit

Fur die GKK ist von grosser Bedeutung, dass die Sicherheit der Daten jederzeit gewéhrleistet
ist. Vor diesem Hintergrund sind die Personendaten durch technische und organisatorische
Massnahmen u.a. gegen Verlust, gegen unbefugten Zugriff und vor anderen Gefahren ge-
schitzt und zu schitzen.

Fur die einzelnen Vorgange der Datenbearbeitung sind die konkreten Schutzmassnahmen im
Dokument «Arbeitsablaufe und Datensicherheit GKK Bern» definiert und werden laufend auf
ihre Angemessenheit Gberpruft.

Die IT-Lieferanten:innen und Supporter:innen der GKK empfehlen gegebenenfalls weiterfiih-
rende IT-spezifische Verbesserungen und Vorgaben im Interesse der Datensicherheit, insbe-
sondere in Bezug auf die Nutzung der IT-Systeme, welchen die GKK in aller Regel folgt.

5.1.7 Einwilligung und Widerspruch

Eine ausdrickliche Einwilligung der betroffenen Person zur Datenbearbeitung durch die GKK
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ist grundsatzlich nicht erforderlich und wird nur bei der Bearbeitung von besonders schiit-
zenswerten Personendaten von Dritten gefordert. An sich sind auch diese fir die Kranken-
taggeldversicherung GKK ohne ausdriickliche Einwilligung der betroffenen Personen be-
schaffbar, was sich aus den einschlagigen Gesetzen und den allgemeinverbindlich erklarten
Gesamtarbeitsvertragen der angeschlossenen Betriebe und Branchen ergibt.

Widerspricht die betroffene Person hingegen einer Datenbearbeitung ausdrucklich, ist diese
nur gerechtfertigt, wenn tberwiegende Interessen der GKK, bzw. des Verantwortlichen oder
eine gesetzliche Grundlage vorliegen.

5.1.8 Informationspflicht

Betroffene Personen werden vorgangig dartber informiert, zu welchem Zweck Personenda-
ten Uber sie erhoben und bearbeitet werden. Dies wird mit dem 6ffentlich zuganglichen Do-
kument «Datenschutzerklarung GKK Bern» (zu finden unter https://www.smgv-region-
bern.ch/de/GKK-Bern/dokumente) gewahrleistet, auf welches betroffene Personen durch die
GKK (Einzelversicherte, angeschlossene Unternehmungen) oder durch deren Arbeitgeber:in-
nen (Kollektivversicherung) hingewiesen werden. Betroffene Personen missen daher nicht
durch die GKK informiert werden, wenn ihre Daten nicht direkt bei ihnen eingeholt werden.

Macht die betroffene Person ihre Personendaten dem Verantwortlichen von sich aus direkt
zuganglich, gilt diese als informiert.

Falls sich der Zweck der Datenbearbeitung bei der GKK andern sollte, miissen bereits infor-
mierte Personen erneut informiert werden.

5.1.9 Auftragsbearbeitung

Wenn Dienstleister:innen der GKK in deren Auftrag Personendaten einsehen (sog. Auftrags-
bearbeiter:innen), ist zu beachten, dass die gleichen Sorgfaltsanforderungen wie fir die GKK
selbst auch fur die Auftragsbearbeiter:innen gelten. Auftragsbearbeiter:innen der GKK neh-
men neben dem mdoglichen Einsehen, keine anderen Bearbeitungen von Daten betroffener
Personen wahr. Geheimhaltung, Zweckbindung und Datensicherheit sind vertraglich sicher-
gestellt.

5.1.10 Ubermittlung von Personendaten ins Ausland

Die Ubermittlung von Personendaten ins Ausland ist nur in Staaten zulassig, in denen durch
den Bundesrat ein ahnlich hohes Datenschutzniveau festgestellt wurde, wie in der Schweiz.
Eine Einhaltung des Schweizer Datenschutzstandards kann zudem unter anderem durch den
Abschluss zusatzlicher vertraglicher Vereinbarungen erreicht werden. Eine Weitergabe von
Personendaten an Empfanger im Ausland durch die GKK erfolgt nur, wenn diese angemes-
senen Datenschutzgesetzen unterliegen.

Der Wirkungskreis der GKK ist auf das Staatsgebiet des Kantons Bern beschrankt. Somit
bearbeitet die GKK ausschliesslich Personendaten von Arbeitnehmer:innen und Arbeitge-
ber:innen im Kanton Bern. Personendaten von betroffenen Personen werden einzig zur lden-
tifikation derselben (Name, Adresse, Geburtsdatum, Sozialversicherungsnummer) an Arztin-
nen, Arzte oder Spitdler im Ausland abgegeben, einzig im Falle des Aufenthalts einer be-
troffenen Person bei diesen und ausschliesslich zum Zweck der Erlangung von Gesundheits-
daten bei Krankheit wahrend einem entsprechenden Aufenthalt der betroffenen Person. Die
Weiterleitung oder auch der Empfang durch die GKK solcher Daten folgt den sonstigen Da-
tenschutzbestimmungen der Datenschutzerklarung GKK Bern.
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5.2 Innerbetriebliche Prozesse

5.2.1 Anforderungen an Mitarbeiter:innen

Alle Mitarbeiter:innen der GKK sind dem Datenschutz verpflichtet. Sie werden namentlich
daruber informiert, dass es untersagt ist, Personendaten fir private Zwecke zu nutzen, an
Unbefugte zu Ubermitteln oder sie Unbefugten zugénglich zu machen. Die Pflicht zur Wah-
rung der Vertraulichkeit und die vertragliche Geheimhaltungspflicht gelten tiber das Ende der
Anstellung hinaus.

Auch innerhalb des Unternehmens ist darauf zu achten, dass nur die Mitarbeiter:innen Zugriff
auf Personendaten erhalten, die sie zur Erledigung ihrer Aufgaben fur die GKK benétigen.

Alle Mitarbeiter:innen sollen zu Beginn ihrer Anstellung und nachfolgend regelmassig in Da-
tenschutzthemen geschult und sensibilisiert werden.

5.2.2 Verzeichnis der Bearbeitungstatigkeiten

Die GKK fiihrt Verzeichnisse der Bearbeitungstatigkeiten im Zusammenhang mit Personen-
daten. Darin werden festgehalten: Identitat des Verantwortlichen bzw. des Auftragsbearbei-
ters, Bearbeitungszweck, Kategorien betroffener Personen, Empfangerinnen und Empfanger
sowie das Datum der Bearbeitung. Das Verzeichnis sollte stets aktuell sein und einen Uber-
blick Gber die datenschutzrelevanten Aktivitaten im Unternehmen verschaffen.

5.2.3 Datenschutz durch Technik sowie Datenschutz-Folgeabschatzung

Die zur Bearbeitung von Personendaten eingesetzten Systeme der GKK sind so gestaltet,
dass der Datenschutz eingehalten werden kann. Die technischen und organisatorischen Mas-
snahmen sind insbesondere dem Stand der Technik, der Art und dem Umfang der Datenbe-
arbeitung sowie dem Risiko, das die Bearbeitung fir die Personlichkeit oder die Grundrechte
der betroffenen Personen mit sich bringt, entsprechend ausgestaltet (Privacy by Design).

Der Verantwortliche hat die Standardeinstellung am Gerat bzw. an der Software so zu wéah-
len, dass die Bearbeitung der Personendaten auf das fur den Verwendungszweck nétige Min-
destmass beschrankt ist, soweit die betroffene Person nicht etwas anderes bestimmt. Dies
betrifft bspw. das Akzept von Cookies auf der Website.

Die GKK hat eine Datenschutz-Folgeabschatzung (DSFA) erstellt und dokumentiert.

5.3 Rechte der betroffenen Personen

5.3.1 Auskunftsrecht

Auf Anfrage ist einer betroffenen Person mitzuteilen, ob von der GKK Personendaten Uber
sie bearbeitet werden. Sofern dies der Fall ist, hat die betroffene Person einen Anspruch auf
Auskunft Uber die entsprechenden Personendaten. Beim Auskunftsrecht geht es darum, in
Erfahrung zu bringen, ob Personendaten bearbeitet werden und wenn ja, welche, sodass die
betroffene Person ihre weiteren Rechte geltend machen kann. Dazu gehtren neben den be-
arbeiteten Personendaten auch Angaben zur ldentitat des Verantwortlichen, zum Bearbei-
tungszweck, zur Aufbewahrungsdauer, zur Datenherkunft und zu den Empféngern:innen.

Bei der Auskunftserteilung ist sicherzustellen, dass die Identitat der betroffenen Person veri-
fiziert wird. Weiter ist zu beachten, dass im Rahmen der Auskunftserteilung keine Personen-
daten Dritter offenbart werden. Die Auskunft ist in der Regel kostenlos und innert 30 Tagen
Zu erteilen.
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5.3.2 Datenportabilitat / Recht auf Datenherausgabe und Datenubertragung

Betroffene Personen kénnen ihre Daten, die sie der GKK bekannt gegeben haben, in einem
gangigen elektronischen Format herausverlangen.

5.3.3 Recht auf Berichtigung

Eine betroffene Person kann nach Art. 32 Abs. 1 DSG verlangen, dass unrichtige Personen-
daten berichtigt werden.

5.3.4 Recht auf Datenléschung

Wenn Personendaten entgegen der ausdrticklichen Willenserklarung der betroffenen Person
bearbeitet werden und keine gesetzliche Grundlage und kein tGberwiegendes privates Inte-
resse der GKK oder Dritter besteht, kann die betroffene Person die Loschung ihrer Perso-
nendaten verlangen.

5.4 Zustandigkeiten und Verantwortung

In erster Linie sind diejenigen Mitarbeiter:innen fur die Einhaltung der Vorgaben dieser Da-
tenschutzrichtlinie verantwortlich, die jeweils mit der Datenbearbeitung betraut sind.

Alle Mitarbeiter:innen der GKK haben auf die Einhaltung dieser Datenschutzrichtlinie zu ach-
ten und auf diese Weise dazu beizutragen, dass bei der GKK einheitlich hohe Datenschutz-
standards etabliert bleiben.

Werden gesetzliche datenschutzrechtliche Pflichten verletzt, drohen den Fehlbaren straf-
rechtliche (Busse bis CHF 250'000.-) und der GKK zivilrechtliche (bis hin zu Schadenersatz)
Konsequenzen sowie Reputationsschéaden. Strafrechtlich verantwortlich ist in erster Linie die
natiirliche Person, d.h. der:die vorsatzlich fehlbare Mitarbeiter:in. Datenschutzverletzungen
kdnnen auch interne disziplinarische Konsequenzen haben.

5.5 Meldung bei Datenschutzverletzungen, Zusammenarbeit Aufsichtsbehérden

Die Mitarbeiter:innen haben dem Vorgesetzten bzw. dem Verantwortlichen unverziiglich Be-
richt zu erstatten, wenn sie Kenntnis von einem Verstoss gegen diese Datenschutzrichtlinie
oder gesetzliche Bestimmungen haben, die sich auf den Schutz personenbezogener Daten
beziehen.

Verletzungen der Datensicherheit (z.B. Offenlegung fur Unbefugte, Datenverlust, Cyberan-
griff etc.), die fur die Betroffenen zu einem hohen Risiko fir ihre Personlichkeit oder ihre

Grundrechte fiihren, miissen von der GKK dem EDOB «so rasch als méglich», also zeitnah,
gemeldet werden.

6 Art, Kategorien und Schutz von Personendaten

6.1 Arten und Kategorien/ Sicherheitsstufen bearbeiteter Daten

Insbesondere konnen folgende Kategorien von Personendaten, die von betroffenen Personen
oder Dritten bekannt gegeben worden sind, welche die GKK aus offentlichen Quellen bezieht
oder die sich aus der Vertragsabwicklung ergeben, durch die GKK bearbeitet werden:
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6.1.1 Besonders schitzenswerte Daten

Kategorie 1 (hoher Schutzbedarf)

Besonders schiitzenswerte Personendaten (gemass Art. 5, Litt. ¢ DSG) kdnnen fir die Pri-
fung von Leistungsanspriichen, Anspriichen gegenlber Dritten und die Erbringung der ver-
traglichen Leistungen bearbeitet werden.

a) Es handelt sich dabei bei der GKK vorwiegend um Gesundheitsdaten (allfallige Diagno-
sen, Daten zu Arbeitsunfahigkeiten wie Anzahl Krankheitstage, bereits bezogene Leistun-
gen, Dauer der Krankheit) zu den betroffenen Personen, Antworten auf Fragen wie Sach-
verstandigenberichte zur Gesundheit betroffener Personen und deren bisherigem Scha-
denverlauf sowie in Aushahmeféllen um Daten Uber betreibungsrechtliche Massnahmen
von Behorden oder Daten Uber Massnahmen der sozialen Hilfe.

b) Die GKK bearbeitet keine Daten lber die Intimsphare, die Zugehdrigkeit zu einer Rasse
oder Ethnie, biometrische oder genetische Daten oder Daten Uber religiése, weltanschau-
liche, politische Ansichten oder Tatigkeiten, Uber verwaltungs- und strafrechtliche Verfol-
gungen oder Sanktionen (ausser betreibungsrechtliche Massnahmen von Behérden) von
betroffenen Personen.

Die unter a) genannten Personendaten werden bei der GKK ausschliesslich zur Bemessung
der Pramien und zur Erbringung von vertraglichen Leistungen bearbeitet oder um die allenfalls
daraus resultierenden rechtlichen Anspriiche der GKK durchzusetzen. Die Bearbeitung dieser
Daten erfolgt zur Durchfihrung eines Vertrags. Sofern gesetzlich vorgeschrieben, wird vorab
die schriftliche Einwilligung der betroffenen Personen eingeholt, fiir die Beschaffung von Ge-
sundheitsdaten immer.

6.1.2 Schitzenswerte Daten

Kategorie 2 (mittlerer Schutzbedarf)

2a) Geheime Daten

Vereinbartes Pramienmodell und Pramienzahlungen (Datum und Hohe), Hohe der versicher-
ten Taggelder und Auszahlungsbetrage (inkl. Datum), Bonitatsdaten, Bankdaten der Versi-
cherten wie insbesondere Angaben zur Bankverbindung fir die Abwicklung der spéteren
Zahlungen (z. B. Kontonummer), AHV-Einkommensdaten, Pramienausstande, deckungsfreie
Zeitraume, Mahnungen.

2b) Vertrauliche Daten

Angaben zur versicherten Person und/oder zum:r Vertragspartner:in bzw. zu Kontaktpersonen
und Mitarbeitenden von Vertragspartnern:innen, Unternehmen, anderen Sozialversicherungen
und Behorden, z. B. Name, Adresse, Geburtsdatum, Geschlecht, Nationalitat, Sozialversiche-
rungsnummer und ggf. die Beziehung zu anderen Personen und Unternehmen/ Arbeitge-
bern:innen, Webseitendaten wie Cookies und Lodfiles.

Kategorie 3 (geringer oder kein Schutzbedarf)

2c) Interne Daten (geringer Schutzbedarf)
Angeschlossene Unternehmen, Versicherte, deren Namen, Adresse, Wohnort.

2d) Offentliche Daten (kein Schutzbedarf)

Personendaten der Vertreter der leitenden Organe der GKK, im Rahmen der gesetzlichen
Vorschriften sowie Namen der fir die GKK tatigen Mitarbeiter:innen.
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6.1.3 Ausschluss von Datenbearbeitungen

Die GKK bearbeitet keine Daten Uber die Intimsphare, die Zugehorigkeit zu einer Rasse oder
Ethnie, biometrische oder genetische Daten oder Daten Uber religidse, weltanschauliche, po-
litische Ansichten oder Téatigkeiten, tUber verwaltungs- und strafrechtliche Verfolgungen oder

Sanktionen (ausser betreibungsrechtliche Massnahmen von Behdrden) von betroffenen Per-
sonen.

6.2 Einsatzbereich und Zweck der Datenbearbeitung

Die GKK bearbeitet Personendaten ausschliesslich in der Durchfiihrung der Kernprozesse
«Customer Care», «Pramienabwicklung» und «Leistungsabwicklung».

6.2.1 Prozess Customer Care

Personendaten (von 20-30 Einzelversicherten, neben rund 110 Unternehmungen) der Kun-
den/ Versicherten werden vor Vertragsschluss in elektronischer und physischer Form be-
schafft, nach Vertragsschluss im Betriebssystem erfasst (Name, Adresse, Wohnort, Kategori-
sierung als ,kollektiv oder ,einzeln” Versicherte. Diese werden spater fir die weiteren Haupt-
prozesse verwendet. Im Rahmen des Prozesses ,Customer Care“ werden die Daten zu Infor-
mationszwecken verwendet. Nach Austritt des:r Kunden:in werden die Daten noch mindes-
tens 10 Jahre gespeichert (gesetzliche Vorschrift). Werden die Daten danach nicht mehr be-
notigt, werden diese geldscht, ohne Information an die betroffenen Personen. Auf Anforde-
rung der betroffenen Personen werden die Daten berichtigt, nicht jedoch vor 10 Jahren nach
Austritt geltscht.

6.2.2 Prozess Pramienabwicklung

Personendaten (von 20-30 Einzelversicherten, neben rund 110 Unternehmungen) der Kun-
den/ Versicherten werden vor Vertragsschluss in elektronischer und physischer Form be-
schafft, nach Vertragsschluss im Betriebssystem erfasst (Name, Adresse, Wohnort, Kategori-
sierung als ,kollektiv* oder ,einzeln“ Versicherte, Geburtsdatum, Sozialversicherungsnummer.
Ferner werden die pramienrelevanten Vertragsdaten (Versicherungsmodell, Pramiensatz,
Eintrittsdatum) sowie die versicherte Lohnsumme erfasst. Zur Erstellung der quartalsweisen
Pramienrechnung werden die Daten verwendet. Ferner sind die Daten Basis flr die aufsichts-
rechtliche Berichterstattung an das Bundesamt fiir Gesundheit. Nach Austritt des:r Kunden:in
werden die Daten noch mindestens 10 Jahre gespeichert (gesetzliche Vorschrift). Werden die
Daten danach nicht mehr bengétigt, werden diese geldscht, ohne Information an die betroffe-
nen Personen. Auf Anforderung der betroffenen Personen werden die Daten berichtigt, nicht
jedoch vor 10 Jahren nach Austritt geldscht.

6.2.3 Prozess Leistungsabwicklung

Personendaten (von 20-30 Einzelversicherten, neben rund 110 Unternehmungen) der Kun-
den/ Versicherten werden vor Vertragsschluss in elektronischer und physischer Form be-
schafft, nach Vertragsschluss im Betriebssystem erfasst (Name, Adresse, Wohnort, Kategori-
sierung als ,kollektiv* oder ,einzeln* Versicherte, Geburtsdatum, Sozialversicherungsnummer.
Ferner werden die leistungsrelevanten Vertragsdaten (Versicherungsmodell, versicherter
Lohn, Eintrittsdatum), Daten zu Arbeitsunfahigkeiten (Anzahl Krankheitstage, bereits bezo-
gene Leistungen, Taggeld, Auszahlungsbetrag), sowie die Bankdaten der Kunden zur Aus-
zahlung der Leistungen erfasst. Zur Erstellung der monatlichen Leistungsabrechnungen wer-
den die Daten verwendet. Ferner sind die Daten Basis fur die aufsichtsrechtliche Berichter-
stattung an das Bundesamt fir Gesundheit. Bei Unklarheit der Leistungspflicht der GKK oder
zur Bemessung der Leistungen werden in gewissen Fallen (rund 20 pro Jahr) Akten zum
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Gesundheitszustand der Leistungsberechtigten bei anderen Sozialversicherern oder Arzten
der Versicherten beschafft. Diese Daten werden gespeichert und elektronisch abgelegt (nicht
im Betriebssystem). Nach Austritt der betroffenen Personen werden die Daten noch mindes-
tens 10 Jahre gespeichert (gesetzliche Vorschrift). Werden die Daten danach nicht mehr be-
notigt, werden diese geldscht, ohne Information an die betroffenen Personen. Auf Anforde-
rung der betroffenen Personen werden die Daten berichtigt, nicht jedoch vor 10 Jahren nach
Austritt geldscht.

6.2.4 Ausschluss von Einsatzbereichen oder Zwecken der Datenbearbeitung

Die GKK bearbeitet keine Personendaten zu Marketingzwecken, zum Versand von Newslet-
ters, zum Versand via Webseite oder E-Mail-Notifikationen von Informationen und enthélt sich
auch vollumfanglich von automatischen Kontaktaufnahmen, Meldungen oder Versanden. Die
GKK betreibt kein Profiling, Personen-Scanning und versendet keine automatisierten Einzel-ent-
scheidungen, fallt auch keine automatischen Einzelentscheidungen. Die GKK betreibt keine au-
tomatisierte Bearbeitung von Personendaten und analysiert keine personlichen Aspekte oder
das Verhalten von Personen. Die GKK bearbeitet keine Personendaten flir Risikoprifungen, zur
Definition von Pramien via Risikoprofil, fur Bonitatsprifung, fir die Durchfuihrung von Kunden-
umfragen sowie deren Auswertung, erstellt keine Kundensegmente und -profile und bearbeitet
keine Personendaten zur Uberwachung von Personen oder Bereichen, bzw. 6ffentlich zugang-
lichen Bereichen oder zum Ausspionieren des Verhaltens oder des Aufenthaltsortes von Perso-
nen und auch nicht zur Verwendung, bzw. Weiterbearbeitung automatisch erfasster Daten Uber
die Webseite.

6.3 Dokumentation und Art der Ablage der verwendeten Daten

Daten der Kategorie 1 (hoher Schutzbedarf)

- Entsprechende Daten (Daten tber die Gesundheit mit medizinisch, diagnostischem In-
halt tiber versicherte Personen) werden physisch (in Papierform — von Artzten:innen)
oder elektronisch (auf CD — von anderen Sozialversicherungen) und nur in Ausnahme-
fallen beschafft, zur Kenntnis genommen und gespeichert und nach Abklarung der
Sachverhalte und Tatbestande vernichtet, sobald diese zur Erfullung der geschétftli-
chen Pflichten der GKK nicht mehr benétigt werden. Solche Daten werden bei der GKK
gespeichert, nicht anderweitig bearbeitet und nur an gesetzlich Berechtigte weiterge-
leitet.

- Entsprechende Daten werden einzig im Falle unklarer oder unvollstadndiger Angaben
auf den Arbeitsunfahigkeitsausweisen der behandelnden Arzte:innen oder Heilungsin-
stituten oder anderen Versicherungsanstalten der versicherten Personen gemass Art
28, Abs. 3 ATSG angefordert.

- Solche Félle sind:

¢ Offensichtlich unvollstandige Abklarungen seitens der Unfallversicherer oder in-
konsistenter Angaben von Arzten oder Heilinstituten der versicherten Personen,
Unfall-, Krankenpflege- und/oder Arbeitslosenversicherungen zur Frage, ob die
Ursache fir eine Arbeitsunfahigkeit auf einen Unfall oder eine Krankheit zurtick-
zufiihren ist.

¢ Unklare oder potentiell irrefihrende Angaben dartiber, ob die Ursache fiir eine
Arbeitsunfahigkeit auf einen Unfall oder eine Krankheit zurtickzufiihren ist, fuh-
ren zur Einforderung per Standardschreiben einer groben Diagnose (Verletzung
und Korperteil/ Erkrankungsart), zwecks Prifungs- und Beurteilungsbeféhigung
der GKK, ob die Arbeitsunfahigkeit durch einen Unfall/ eine Berufskrankheit ent-
standen ist oder ob es sich bei der Ursache der Arbeitsunfahigkeit um eine
Krankheit im Sinne von Art 1a KVG i.V.m. Art. 3 und Art. 4 ATSG handelt. Ist
diese Frage aufgrund ungentigender Angaben nicht zu beantworten, fordert die
GKK regelmassig einen ausfuhrlicheren Bericht bei der/dem behandelnden Arz-
tin/Arzt, bzw. anderen Versicherungsanstalt an oder zieht geméass Art. 57 KVG
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und Art. VII, Ziff. 2 des Versicherungsreglements der GKK einen zweiten Ver-
trauensarzt bei. Gemass Art 28, Abs. 3 ATSG sind die beteiligten Stellen zur
Erteilung von Auskiinften, die fir die Abklarung von Leistungsanspriichen er-
forderlich sind verpflichtet. Ferner durfen gemass Art. 57, Abs. 2 KVG nur die-
jenigen Angaben gemacht werden, die notwendig sind, um Uber die Leistungs-
pflicht zu entscheiden, die Vergitung festzusetzen, den Risikoausgleich zu be-
rechnen oder eine Verfigung zu begriinden. Dafilr, dass die GKK diese Anga-
ben Uber eine versicherte Person in casu einfordern (und selbst weiterleiten)
darf, unterzeichnen alle bei der Versicherung Leistungsberechtigte eine Einwil-
ligung mit Volimachtserteilung zugunsten der GKK, mit welcher sie Arzte, Kran-
kenkassen und 6ffentliche Versicherungstrager sowie unsere Kasse ermachti-
gen, Uber ihren Gesundheitszustand Auskunft zu erteilen.

I Merkpunkt:

e Fehlende Angaben darlber, ob die Ursache fir eine Arbeitsunfahigkeit auf ei-
nen Unfall oder eine Krankheit zurtickzufiihren ist, fihren zur Einforderung ei-
nes korrekten Arbeitsunfahigkeitsausweises mit den fehlenden Angaben, nicht
zur Einforderung medizinisch diagnostischer oder therapeutischer Daten.

e Fehlende Angaben des Grades der Arbeitsunfahigkeit fiihren zur Einforderung
eines korrekten Arbeitsunfahigkeitsausweises mit den fehlenden Angaben,
nicht zur Einforderung medizinisch diagnostischer oder therapeutischer Daten.

e Fehlende Angaben zu Beginn, Dauer und Ende der Arbeitsunféahigkeit fiihren
zur Einforderung eines korrekten Arbeitsunfahigkeitsausweises mit den fehlen-
den Angaben, nicht zur Einforderung medizinisch diagnostischer oder thera-
peutischer Daten.

Daten der Kategorie 2 (mittlerer Schutzbedarf)

Entsprechende Daten werden physisch (in Papierform) und elektronisch in Arbeits-
dokumenten und in der eigens fur die GKK geschaffenen Applikation (Software) auf-
genommen, bearbeitet, zwecks Weiterleitung exportiert und daraus zwecks endguilti-
ger Vernichtung entnommen. Die Dokumentation erfolgt in Arbeitsdokumenten
( a) Stammdatenablage mit Lohnsummen- und Gehaltsangaben, Zahlungsverbin-
dungen, Pramien und Leistungen, Arbeitgeberangaben in elektronischer Form,
b) Korrespondenz mit anderen Versicherern, Zahlungsanweisungen und Zahlungs-
eingangsbelege, Debitorenrechnungen, Taggeldabrechnungen in elektronischer
und physischer Form,
c) Taggeldausweise, Arbeitsunfahigkeitsausweise, in physischer Form)

Daten der Kategorie 3 (geringer oder kein Schutzbedarf)

Entsprechende Daten werden physisch (in Papierform) und elektronisch in Arbeits-
dokumenten und in der eigens fir die GKK geschaffenen Applikation (Software) sowie
per Webseite der GKK aufgenommen, bearbeitet, zwecks Weiterleitung exportiert
und daraus zwecks endgultiger Vernichtung entnommen. Die Dokumentation erfolgt
in Arbeitsdokumenten
( a) Stammdatenablage mit Anschriften, Namen, Adressen, Ansprechpersonen, Ge-
burtstagen der versicherten Personen, Logfiles mit Erhebung der IP-Adresse des
Computers der Besucher:innen unserer Webseite, die Anfrage deren Browser
sowie die Zeit dieser Anfrage, den Status und die Gbertragene Datenmenge im
Rahmen der Anfragen, Produkt- und Versionsinformationen tber den verwende-
ten Browser und das Betriebssystem des Computers der Besucher:innen unserer
Webseite und Buchungen der Rechnungslegung in elektronischer Form,
b) Korrespondenz in elektronischer und physischer Form,
c) keine Daten in nur physischer Form)
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7 Dokumentations- und Datenbearbeitungsmittel, Verzeichnisse,
Zustandigkeiten

7.1 Struktur Ablage- und Datenbearbeitungsmittel

Bei der GKK werden Daten einerseits in physischer Form (Papier) und andererseits in elekt-
ronischer Form bearbeitet.

7.2 Physische Ablage- und Datenbearbeitungsmittel

Wie in Kapitel 6.3 oben dargelegt, werden folgende Daten bei der GKK in physischer Form
bearbeitet und gespeichert:

Daten der Kategorie/ Sicherheitsstufe 1

. Schriftliche Korrespondenz mit Kunden, die falschlicherweise Informationen zur Ge-
sundheitssituation einer versicherten Person enthalten

o Schriftliche Korrespondenz mit versicherten Personen, die falschlicherweise Informa-
tionen zur Gesundheitssituation einer versicherten Person enthalten

e  Schriftliche Korrespondenz mit Arzten:innen und Heilbehandlungsinstituten von ver-
sicherten Personen mit Informationen zur Gesundheitssituation einer versicherten
Person (Arztberichte)

e  Schriftliche Korrespondenz mit Unfall-, Krankenpflege-, und Arbeitslosenversicherun-
gen von versicherten Personen mit Informationen zur Gesundheitssituation einer ver-
sicherten Person (Informationen tber konkrete gesundheitsrelevante Folgen eines
Unfalls oder einer Krankheit einer versicherten Person)

Die oben genannten Dokumente und Informationen werden der GKK félschlicherweise zuge-
stellt oder von der GKK per E-Mail, Telefon oder einfachem Brief durch den/die zustandige/n
Sachbearbeiter/in der Geschaftsstelle angefordert/ beschafft. Briefe werden abgelegt. Nach
Eingang der erhobenen Daten/Dokumente, werden diese physisch, in der Form von in Ordnern
bis zur definitiven Klarung der fiir die GKK relevanten Sachverhalte in den Buroraumlichkeiten
der Geschéftsstelle bei dem/der zustandigen Sachbearbeiter/in archiviert. Nach der definitiven
Klarung der Sachverhalte, werden Daten der Kategorie/ Sicherheitsstufe 1 bei der GKK sicher
verwahrt oder durch den/die zustandige/n Sachbearbeiter/in der Geschéftsstelle vernichtet.

Zustandigkeit fur die Erhebung, Aufnahme, Speicherung, Weiterreichung und Archivierung der
oben genannten Dokumente und Informationen: Sachbearbeiter/in GKK unter Anweisung des
Geschaftsfuhrers.

Daten der Kategorie/ Sicherheitsstufe 2

e  Schriftliche Korrespondenz mit Kunden mit mittelméssig schitzenswertem Inhalt

e  Schriftliche Korrespondenz mit versicherten Personen mit mittelméssig schitzens-
wertem Inhalt

e  Schriftliche Korrespondenz mit Arzten:inne und Heilbehandlungsinstituten von versi-
cherten Personen mit mittelméssig schitzenswertem Inhalt

e  Schriftliche Korrespondenz mit Unfall-, Krankenpflege-, und Arbeitslosenversicherun-

gen von versicherten Personen mit mittelméssig schiitzenswertem Inhalt

Zahlungsanweisungen an Geldinstitute, bei denen die GKK Konten unterhéalt

Zahlungseingangsbelege von Geldinstituten, bei denen die GKK Konten unterhalt

Debitorenrechnungen

Taggeldabrechnungen in physischer Form
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e  Taggeldausweise

o  Arbeitsunfahigkeitsausweise

e  Schriftliche Korrespondenz mit IT-Lieferanten der GKK welche Informationen tber die
Systeme, deren Konfiguration und Zugangsdaten enthélt.

Die oben genannten Dokumente und Informationen werden bei der GKK per E-Mail, Telefon
oder einfachem Brief durch den/die zustandige/n Sachbearbeiter/in der Geschaftsstelle ange-
fordert/ beschafft oder elektronisch geschaffen und ausgedruckt. Briefe werden abgelegt.
Nach Eingang /Erschaffung der erhobenen Daten/Dokumente, werden diese physisch, in der
Form von in Ordnern abgelegten Dokumenten in den Biroraumlichkeiten der Geschéftsstelle
bei dem/der zustandigen Sachbearbeiter/in archiviert und sicher verwahrt.

Zustandigkeit fur die Erhebung, Aufnahme, Speicherung, Weiterreichung und Archivierung der
oben genannten Dokumente und Informationen: Sachbearbeiter/in GKK unter Anweisung des
Geschaftsfuhrers.

Daten der Kategorie/ Sicherheitsstufe 3

o  Schriftliche Korrespondenz mit Kunden mit geringfligig schiitzenswertem Inhalt

e  Schriftliche Korrespondenz mit versicherten Personen mit geringfligig schiitzenswer-
tem Inhalt

e  Schriftliche Korrespondenz mit Arzten und Heilbehandlungsinstituten von versicher-
ten Personen mit geringfiigig schitzenswertem Inhalt

e  Schriftliche Korrespondenz mit Unfall-, Krankenpflege-, und Arbeitslosenversicherun-
gen von versicherten Personen mit geringfiigig schiitzenswertem Inhalt

e  Offentliche Daten ohne schitzenswerten Inhalt

Ferner ohne Sammlungen von Personendaten:

o Protokolle und Aktennotizen der Vorstands- und Mitgliederversammlungen der GKK

. Schriftliche Korrespondenz mit Lieferanten der GKK (Biromaterialien, IT, Drucksa-
chen, Telekommunikation,...)

. Schriftliche Korrespondenz mit Geldinstituten, bei denen die GKK Konten oder Anal-
gendepots unterhalt mit geringfligig schitzenswertem Inhalt

e  Schriftliche Korrespondenz zwischen den Organen der GKK (insbesondere Ge-
schéftsstelle — Kontrollstelle) mit geringfligig schiitzenswertem Inhalt

. Jahresabschliisse und Jahresberichte, 6ffentliche oder interne Konzepte und Richtli-
nien, Reglemente, etc.

Die oben genannten Dokumente und Informationen werden bei der GKK per E-Mail, Telefon
oder einfachem Brief durch den/die zustandige/n Sachbearbeiter/in der Geschaftsstelle ange-
fordert/ erhoben oder elektronisch geschaffen und ausgedruckt. Briefe werden abgelegt. Nach
Eingang /Erschaffung der erhobenen Daten/Dokumente, werden diese physisch, in der Form
von in Ordnern abgelegten Dokumenten in den Burordumlichkeiten der Geschéftsstelle bei
dem/der zustandigen Sachbearbeiter/in archiviert und sicher verwahrt.

Zustandigkeit fur die Erhebung, Aufnahme, Weiterreichung und Archivierung der oben ge-

nannten Dokumente und Informationen: Sachbearbeiter/in GKK unter Anweisung des Ge-
schéftsfuhrers.

7.3 Elektronische Ablage- und Datenverarbeitungsmittel, IT-gestitzte Prozesse

Wie in Kapitel 6.3 oben dargelegt, werden folgende Daten bei der GKK in elektronischer Form
bearbeitet und archiviert:
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Daten der Kategorie/ Sicherheitsstufe 1

Daten der Kategorie/ Sicherheitsstufe 1 kénnen durch den/die zustéandige/n Sachbearbeiter/in
der GKK via E-Mail, Telefon oder einfachem E-Brief angefordert werden. Diese Anforderungen
enthalten keine Daten der Kategorie/ Sicherheitsstufe 3.

Daten der Kategorie/ Sicherheitsstufe 1 werden bei der GKK auch in elektronischer Form auf-
genommen, gespeichert, eingesehen und archiviert. Weitere Bearbeitung der besonders
schiutzenswerten Daten (verandern, weiterreichen) erfolgt bei der GKK mit diesen nicht.

Zustandigkeit fur das korrekte Verfahren der oben genannten Dokumente und Informationen,
gemass dieser Weisung/Regelung: Sachbearbeiter/in GKK unter Anweisung und Aufsicht des
Geschaftsfuhrers/ Verantwortlichem Datenschutz.

Daten der Kategorie/ Sicherheitsstufe 2

o  Schriftliche Korrespondenz mit Kunden mit mittelméassig schitzenswertem Inhalt per
E-Mail und in der elektronischen Datenablage in Microsoft Outlook Local Storage
und/oder als elektronisches Dokument auf dem personlichen Laufwerk des/der zu-
standigen Sachbearbeiters/in der Geschéftsstelle der GKK

e  Schriftiche Korrespondenz mit versicherten Personen mit mittelméassig schitzens-
wertem Inhalt per E-Mail und in der elektronischen Datenablage in Microsoft Outlook
Local Storage und/oder als elektronisches Dokument auf dem personlichen Laufwerk
des/der zustandigen Sachbearbeiters/in der Geschaftsstelle der GKK

e  Schriftliche Korrespondenz mit Arzten und Heilbehandlungsinstituten von versicher-
ten Personen mit mittelmassig schitzenswertem Inhalt (Arbeitsunfahigkeitsbestéati-
gungen) per E-Mail und in der elektronischen Datenablage in Microsoft Outlook Local
Storage und/oder als elektronisches Dokument auf dem personlichen Laufwerk
des/der zustandigen Sachbearbeiters/in der Geschaftsstelle der GKK

o  Schriftliche Korrespondenz mit Unfall-, Krankenpflege-, und Arbeitslosenversicherun-
gen von versicherten Personen mit mittelméssig schutzenswertem Inhalt (Daten zum
Grad, der Dauer, dem Beginn und dem Ende und der Ursache Krankheit oder Unfall
einer Arbeitsunfahigkeit einer versicherten Person) per E-Mail und in der elektroni-
schen Datenablage in Microsoft Outlook Local Storage und/oder als elektronisches
Dokument auf dem personlichen Laufwerk des/der zustandigen Sachbearbeiters/in
der Geschéftsstelle der GKK

. Stammdaten der Kunden und der versicherten Personen wie Anschrift, Firma, Name,
Adresse, Ort, Geburtsdaten, Anstellungsort mit Lohnsummen je Kunde oder AHV-
Bruttolohnen von versicherten Personen in der Software ,GKK-Applikation“ durch
den/die zusténdige/n Sachbearbeiter/in der Geschaftsstelle der GKK

e  Zahlungsanweisungen an Geldinstitute, bei denen die GKK Konten unterhalt per
elektronischem Datentransfer aus und in der Software ,GKK-Applikation“ durch
den/die zusténdige/n Sachbearbeiter/in der Geschaftsstelle der GKK

e  Zahlungseingangsbelege von Geldinstituten, bei denen die GKK Konten unterhalt per
elektronischem Datentransfer in die Software ,GKK-Applikation“ und die Rechnungs-
wesen-Applikation Infoniga One 50 Finanz, durch den/die zusténdige/n Sachbearbei-
ters/in der Geschéftsstelle der GKK

. Debitorenrechnungen in der Software ,GKK-Applikation“ durch den/die zustandige/n
Sachbearbeiters/in der Geschaftsstelle der GKK

o Errechnete Pramien der Kunden und Taggeldleistungen zu Gunsten der versicherten
Personen in der Software ,GKK-Applikation“ durch den/die zustandige/n Sachbear-
beiter/in der Geschéftsstelle der GKK

e  Taggeldausweise aus der Software ,GKK-Applikation“ durch den/die zustandige/n
Sachbearbeiter/in der Geschéftsstelle der GKK

e  Sicherheitsprotokolle durch die IT-Lieferanten der GKK per Mail durch den/die zu-
standige/n Sachbearbeiter/in der Geschéftsstelle der GKK
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Die oben aufgefuihrten Daten und Informationen werden bei der GKK per E-Mail, Telefon oder
einfachem E-Brief durch den/die zustandige/n Sachbearbeiter/in der Geschaftsstelle angefor-
dert/ erhoben oder elektronisch in E-Dokumenten (Microsoft Word, Excel) oder in der Software
,GKK-Applikation“ bearbeitet und archiviert. Nach Beschaffung der erhobenen Daten/Doku-
mente, werden diese auf dem hauseigenen Server, auf dem personlichen Laufwerk und dem
PC des/der zustandigen Sachbearbeiter/in in den Bluroraumlichkeiten der Geschéftsstelle ge-
speichert und archiviert. Ein Zugriff Uber das Internet von aussen oder von ausserhalb der
Geschéftsstelle mittels virtuellem Arbeitsplatz oder ahnlichem ist nicht existent. Zugriff hat der
Geschaéftsfuhrer/ Verantwortlicher Datenschutz der GKK.

Zustandigkeit fur die Erhebung, Aufnahme, Bearbeitung, Speicherung, Weiterreichung und Ar-
chivierung der oben genannten Dokumente und Informationen: Sachbearbeiter/in GKK unter
Anweisung und Aufsicht des Geschaftsfuhrers.

Daten der Kategorie/ Sicherheitsstufe 3

o  Schriftliche Korrespondenz mit Kunden mit geringfiigig schitzenswertem Inhalt per
E-Mail und in der elektronischen Datenablage in Microsoft Outlook Local Storage
und/oder als elektronisches Dokument auf dem personlichen Laufwerk des/der zu-
standigen Sachbearbeiters/in der Geschaftsstelle der GKK

e  Schriftliche Korrespondenz mit versicherten Personen mit geringfligig schiitzenswer-
tem Inhalt per E-Mail und in der elektronischen Datenablage in Microsoft Outlook Lo-
cal Storage und/oder als elektronisches Dokument auf dem persoénlichen Laufwerk
des/der zustandigen Sachbearbeiters/in der Geschaftsstelle der GKK

e  Schriftliche Korrespondenz mit Arzten und Heilbehandlungsinstituten von versicher-
ten Personen mit geringfligig schitzenswertem Inhalt per E-Mail und in der elektroni-
schen Datenablage in Microsoft Outlook Local Storage und/oder als elektronisches
Dokument auf dem personlichen Laufwerk des/der zustandigen Sachbearbeiters/in
der Geschéftsstelle der GKK

e  Schriftliche Korrespondenz mit Unfall-, Krankenpflege-, und Arbeitslosenversicherun-
gen von versicherten Personen mit geringflgig schitzenswertem Inhalt per E-Malil
und in der elektronischen Datenablage in Microsoft Outlook Local Storage und/oder
als elektronisches Dokument auf dem personlichen Laufwerk des/der zustandigen
Sachbearbeiters/in der Geschéftsstelle der GKK

Ferner ohne Sammlungen von Personendaten:

o Protokolle und Aktennotizen der Vorstands- und Mitgliederversammlungen der GKK
per E-Mail und in der elektronischen Datenablage in Microsoft Outlook Local Storage
und/oder als elektronisches Dokument auf dem personlichen Laufwerk des/der zu-
standigen Sachbearbeiters/in der Geschéftsstelle der GKK

o Schriftliche Korrespondenz mit Lieferanten der GKK (Biromaterialien, IT, Drucksa-
chen, Telekommunikation, ...) per E-Mail und in der elektronischen Datenablage in
Microsoft Outlook Local Storage und/oder als elektronisches Dokument auf dem per-
sonlichen Laufwerk des/der zustandigen Sachbearbeiters/in der Geschéftsstelle der
GKK

. Schriftliche Korrespondenz mit Geldinstituten, bei denen die GKK Konten oder Anal-
gendepots unterhalt mit geringfligig schitzenswertem Inhalt per E-Mail oder elektro-
nisch-automatischem Datentransfer (E-ESR) und in der elektronischen Datenablage
in Microsoft Outlook Local Storage und/oder als elektronisches Dokument auf dem
personlichen Laufwerk des/der zustdndigen Sachbearbeiters/in der Geschéftsstelle
der GKK
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e  Schriftliche Korrespondenz zwischen den Organen der GKK (insbesondere Ge-
schaftsstelle — Kontrollstelle) mit geringfiigig schutzenswertem Inhalt per E-Mail und
in der elektronischen Datenablage in Microsoft Outlook Local Storage und/oder als
elektronisches Dokument auf dem personlichen Laufwerk des/der zustandigen Sach-
bearbeiters/in der Geschéftsstelle der GKK

. Jahresabschlisse und Jahresberichte, Konzepte und weitere 6ffentliche Dokumente,
Reporting an die Aufsichtsbehdrde BAG per E-Mail und in der elektronischen Daten-
ablage in Microsoft Outlook Local Storage und/oder als elektronisches Dokument auf
dem personlichen Laufwerk des/der zustandigen Sachbearbeiters/in der Geschéfts-
stelle der GKK

e Lodgfiles und Registrierung der IP-Adressen und weiteren Maschinendaten der Besu-
cher:innen der Webseite der GKK Bern mit geringfligig oder nicht schitzenswertem
Inhalt

Die oben aufgefuhrten Daten und Informationen werden bei der GKK per E-Mail, Telefon oder
einfachem E-Brief durch den/die zustéandige/n Sachbearbeiter/in der Geschaftsstelle beschafft
oder erschaffen oder elektronisch in E-Dokumenten (Microsoft Word, Excel) oder in der Soft-
ware ,GKK-Applikation“ bearbeitet und archiviert. Nach Eingang /Erschaffung der erhobenen
Daten/Dokumente, werden diese auf dem hauseigenen Server, auf dem Laufwerk und dem
PC des/der zustandigen Sachbearbeiters/in in den Blirordumlichkeiten der Geschéftsstelle ge-
speichert und archiviert. Ein Zugriff iber das Internet von aussen oder von ausserhalb der
Geschaéftsstelle mittels virtuellem Arbeitsplatz oder ahnlichem ist nicht existent. Zugriff hat der
Geschaéftsfuhrer/ Verantwortlicher Datenschutz.

Zustandigkeit fur die Bearbeitung und Archivierung der oben genannten Dokumente und In-
formationen: Sachbearbeiter/in GKK unter Anweisung und Aufsicht des Geschaftsfiihrers.

Verzeichnisse der elektronischen Datenablage der GKK sind folgende:

-  GKK-Applikation (Verantwortung: Geschaftsfihrer/ Verantwortlicher Datenschutz, enthal-
tend Daten von Firmen und Personen: Geheime Daten (2a), Vertrauliche Daten (2b) und
interne Daten (2c). Im CRM-Tool sind Fragmente von besonders schiitzenswerten Daten
enthalten. Fiur die GKK-Applikation sind daher die héchsten Massnahmen puncto Datensi-
cherheit angewendet. Daten werden taglich bearbeitet. Empféanger der Daten sind aus-
schliesslich die Sachbearbeiter:innen GKK und der Geschéftsfuhrer. Besonders schiitzens-
werte Daten werden nicht verandert und nicht weitergeleitet.)

- GKK-Datenablage Server (Verantwortung: Geschaftsfihrer/ Verantwortlicher Datenschutz,
enthaltend Daten von Firmen und Personen: Geheime Daten (2a), Vertrauliche Daten (2b)
und interne Daten (2c). In der GKK-Datenablage sind besonders schitzenswerten Daten
enthalten. Fir die GKK-Datenablage sind daher die héchsten Massnahmen puncto Daten-
sicherheit angewendet. Daten werden taglich bearbeitet. Empfanger der Daten sind die
Sachbearbeiter:innen GKK und der Geschéftsfiihrer. Besonders schiitzenswerte Daten
werden nicht verandert und nicht weitergeleitet.)

- GKK Microsoft Outlook Local Storage (Verantwortung: Geschaftsfihrer/ Verantwortlicher
Datenschutz, enthaltend Daten von Firmen und Personen: Geheime Daten (2a), Vertrauli-
che Daten (2b) und interne Daten (2c). In der GKK Outlook-Applikation sind keine beson-
ders schiitzenswerten Daten enthalten. Angewendet werden Massnahmen mittlerer
Strenge puncto Datensicherheit. Daten werden taglich bearbeitet. Empfanger der Daten
sind die Sachbearbeiter:innen GKK und der Geschaftsfiihrer.)

- GKK-Rechnungslegung in Infoniga One 50 Finanz (Verantwortung: Geschaftsfuhrer/ Ver-
antwortlicher Datenschutz, enthaltend Daten von Firmen und Personen: Geheime Daten
(2a), Vertrauliche Daten (2b) und interne Daten (2c). In der GKK-Rechnungs-legungs-Ap-
plikation Infoniga One 50 Finanz sind keine besonders schitzenswerten Daten enthalten.
Angewendet werden Massnahmen mittlerer Strenge puncto Datensicherheit. Daten werden
wochentlich bearbeitet. Empfanger der Daten sind die Sachbearbeiter:innen GKK und der
Geschéftsfiihrer sowie die Drittfirma Gewerbetreuhand AG Bern, welche der GKK Rech-
nungslegungs-Support liefert.)
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Folgende Hauptprozesse der Kernprozesse der GKK sind in dem Sinne IT-gestitzt, als dass
die IT-Automation der integrierten Systeme ,GKK-Applikation“ und die Rechnungswesen-Ap-
plikation Infoniga One 50 Finanz die Prozesse sowie die elektronische Ablage unterstitzen:

Kern- und Hauptprozesse GKK

Akquisition, Customer Care (Datenaufnahme)

d.1. d.2. d.3. d.4.
Kontakt- Kunden- Kunden- Kunden-
aufnahme aufnahme pflege austritt

Abwicklung Pramien (Mittelzufluss)

e.l. e.2. e.d. e.d. e.b.

Datenauf- Schluss-Rech- Korr. Schluss- Acto-Rg Debitoren

nahme LS nung erstellen, Rg, Ubertrag Quartal Mgmt
versenden Folgejahr

Abwicklung Leistungen (Mittelabfluss)

f.1. f.2. f.3. f.4. f.5.
Fallauf- Leistung Leistung Kreditoren
nahme Fall-Mgmt berechnen | uberweisen Mgmt

Abbildung 5: Hauptprozesse und IT-Unterstiitzung

Die Hauptprozesse ohne gelbe Farbung (inkl. aller Einzelentscheidungen), werden ohne inte-
grierte IT-Unterstiitzung vorgenommen. Einfache, elektronisch erstellte Dokumente oder E-
Mails werden elektronisch und/oder in Papierform gespeichert und archiviert.

7.3.1 IT-Architektur
Die folgende Abbildung zeigt die Komponenten der IT-Systeme und IT-Umsysteme der GKK,

wobei die blau hinterlegten Komponenten die Datentrager der GKK-internen Systeme, die rosa
hinterlegten Komponenten assoziierte, aussenstehende Umsysteme darstellen.

IT-Architektur der GKK

_____ - N IT-Support
o www

E-ESR (Tele-
banking)

Infoniga
One 50 Fi-

A4

Abbildung 6: IT-Architektur GKK
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Die gelblich eingefarbten Symbole stellen Hardware dar, die anderen Komponenten mit blauer
bzw. rosafarbener Hinterlegung Software, die eckige blaue Komponente steht fur den Server
und das Betriebssystem.

Die Pfeile stehen fur Schnittstellen, Giber welche Daten von einer Komponente in eine andere
ubertragen werden. Die Pfeilrichtungen zeigen an, ob eine Komponenten Informationen an
eine andere liefert oder empfangt oder beides. Sicherheitstechnisch ist hierbei von Belang,
dass der Server der GKK nur dann Datenempfang aus dem Internet zulasst, wenn ein solcher
angefordert und abgerufen wird. Der GKK-Server ist nicht im Internet offentlich zuganglich
sondern als Binnensystem ausgestaltet. Auf diesen kann von ausserhalb der GKK-Systeme
nur durch stark verschlisselte Sicherheitszertifikate zugegriffen werden (IT-Server-Support).

7.3.2 Hardware und Betriebssystem

Die Hardware besteht aus dem Server und den PCs je Arbeitsplatz.

Daten werden Uber die PCs auf dem Server aufgerufen und kdnnen mittels der gangigen Soft-
ware bearbeitet und gespeichert werden.

Der Server verflgt Gber eine integrierte Backup-Harddisk zum Schutze vor Datenverlust.
Der Server ist mit einem integrierten Sicherheitssystem gegen Malware aus dem Internet aus-
geristet. Eine VPM-Verschlisselung sichert den Zugang vom Server gegen Zugriffe von aus-

serhalbstehenden Systemen.

Bei Bedarf kbnnen dem Server Sicherheitsprotokolle Uber jeden Zugriff (mit Identifikation der
zugreifenden Stelle, Datum, Bearbeitungsmenge) entnommen werden.

Beschreibung des Servers durch den Hersteller:

“—

nt Protection

Symantec Endpoint Protection Small Business Edition

Symantec Endpoint Protection Small Business Edition, managed on-premise, protects your computers and servers with the most effective
small business antivirus, anti-malware technologies available in a single, integrated solution. It will not slow you down or swallow up
system resources. From the world leader in security, Symantec's Mac and PC security software solution allows you to stay focused on
growing your business knowing that your data is safe from cybercriminals.

Key Features

= Symantec Insight and SOMNAR technologies detect new and rapidly mutating malware. stopping malicious behavior, including new and
previously unknown threats

Comprehensive small business antivirus protection — and defense against worms, Trojans. spyware, bots, zero-day threats and root kits.

Rules-based firewall engine, Browser Protection and Generic Exploit Blocking (GEB) shields systems from drive-by downloads and from
network based attacks.

Centrally manages servers. PCs and Macs: consolidates antivirus. antispyware, desktop firewall. and Intrusion Prevention on a single
agent

Key Benefits

- Fastest' Increase productivity with small business antivirus and security software that won't slow you down, get in your way. or swallow
up S}'STE!I’T‘I resaurces.

« Most Effective® Protect your business with the most-effective threat detection technology so you can focus your attention on growing
your business.

= Simple Save time and costs with a single console that provides Mac and PC security for all your computers and servers.

Das verwendete Betriebssystem ist Microsoft Windows 2019.

Auf der Webseite der GKK sind keine Personendaten enthalten, bis auf die kurzzeitig gespei-
cherten Lodfiles von Besucher:innen der Webseite, welche keinen direkten Rickschluss auf
eine naturliche Person gewéhren.
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3 Software

An den Arbeitsplatzen des:der zustandigen Sachbearbeiters:in und des Geschéftsfiihrers ste-
hen folgende Applikationen zum Zugriff, der Anpassung und Bearbeitung der GKK-Daten zur
Verflgung:

7.3.

GKK-Applikation (Hauseigene Applikation zur operativen Administration der Kranken-
taggeldversicherung der GKK (Kerngeschéft). Hier werden alle Geschaftsdaten bis auf
Korrespondenz und Buchhaltung gefuhrt.

Kunden- und versichertenspezifische Daten werden nur folgende gefihrt: Anschrift,
Firma, Namen, Adresse, Lohnsummen, Pramien, Bruttogehdlter versicherter Perso-
nen, Taggeldleistungen, Anzahl Tage Arbeitsunfahigkeit, Zahladressen, Zahlungsein-
gange, Auszahlungen. Daten tber medizinisch diagnostische oder rechtliche Sachver-
halte, wie auch Daten Uber das Kundenverhalten sind in der GKK-Applikation nur in
Fragmenten im CRM-Tool enthalten)

Infoniga One 50 Finanz(Software fir das Rechnungswesen der GKK ohne Personen-
daten)

Microsoft Office-Programme: Word und Excel. (Hier werden Daten der einfachen Kor-
respondenz, wie auch Daten lber Personen bearbeitet. Medizinisch diagnostische
oder rechtliche Sachverhalte im Zusammenhang mit Kunden oder versicherten Perso-
nen, wie auch Daten Uber das Kundenverhalten werden zur Abklarung von Leistungs-
pflichten der GKK ebenfalls bearbeitet.)

4 Die GKK-Applikation

Das Herzstick des Tagesgeschaftes ist wie oben aufgefuhrt die hauseigene GKK-Applikation.
Diese ist ein Datenbank-basiertes Tool und fuhrt die automatisierten Kernprozesse der GKK
aus.

Der Aufbau orientiert sich auch an den Prozessen. Eine Hauptmaske ist flr den Prozess ,Ab-
wicklung Pramien (Mittelzufluss)“ eine fir den Prozess ,Abwicklung Leistungen (Mittelabfluss)
angelegt. Die einzelnen Funktionen je Prozess sind tUber den Navigationsbereich am linken
Maskenrand abrufbar:

5] GKK 2012 [K:\GKK-Daten - Testaccdb]

Arbeitgeber Adressen Zusdtze Suchergebnis Kateg.-Auswahl | Druck/Ausgabe

»

Navigationsbereich

Abbildung 7: GKK-Applikation: Pramien (Mittéiiufluss)

] Eime [ e ot |
Bezeichnung |Valersi - Gipsers: Mitarbeiterfinnen
Quartals- 0246
rechnungen AG-Nr Mark Name Geburt AHV-Nr Pz Ot
< Strasse 1 |Hohenweg 13
Strasse 2
Pramien- Blz/ Ort 3074 Muri

Abrechnuy

R Sprache [d

gf Telefon 1 (031951 16 54

ESR-Zahlungen

Telefon 2

Fax

2 eMail
Homepage

Memo

Zahlungscode Zahlungsanweisung @ Posicheck Bank

BankNr [=] Datensatz: { Suchen
(5 Konto-Nr |30-20675-1
8; Inaktiv seit Pramien und Wartetage
Rechnungs- Journal Aktiv? [V Jahr Bezeichnung Satz WT  Lohns. prov. Lohns. def. Pramie =
¢ Verband und Kategorien 2011] |0 Wartetage 3.70% 0 0.00 0.00 0.00
@ ;IME"E’ und Geniste %Vﬂma”da 2010) 0 Watelage 370% [ 0 0.00 0.00 0.00

Samtliche, in der Applikation fiir den betreffenden Prozess erhobenen, aufgenommenen,
bearbeitbaren, weiterreichbaren und archivierbaren Datenobjekte sind auf der abgebildeten
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Maske ,Quartalsrechnungen® ersichtlich. Ausnahme: Lohnsummenangabe, Pramienberech-

nung, Falligkeitsdaten und  Zahlungseingangsdaten (auf  den Masken
pid . 13 [{3 “* H 13
,Pramienabrechnungen®, ,ESR-Zahlungen®, ,Mahnungen®, ,Rechnungsjournal® und
111
.Kontoblatt“ enthalten).
s || 22| GKK 2012 [K:\GKK-Daten - Test.accdb]
Arbeftgeber Adressen Zusitze Suchergebnis Kateg-Auswahl | Druck/Ausgabe
Arbeitnehmer -
Nachname Abari Aktiv? [V hur aktive ] ‘ Markiert Nein
i~“|| Vorname Martin
_ — Krankmeldungen
Krankmeldung frbeilgeber 0013~ Burkhard & Co. AG ||E| TGS-Nr Beginn Abg.bis  Tage Taggeld Brutto Pramie Zuschlag
Arbeitn -Nr AD41 Verband 13 - Maler und Genlist -
8{ Einstell-Datum 01.01.2008
Zahlung Austritts-Datum
Beruf Maler =
8; Strasse 1 Rittiweg 10
Strasse 2
Zahlungs- ) =
Rekapitulation Plz/ Ort 3047 Bremgarten
Sprache |d [+]
8{ Anrede [Hem =
Ein-fAustritt Telefon P
Telefon G
ﬁ 8{ Heimatort unbekcannt
_% = Geburt [19.05.1950
2 statith AHV-Nr (105 50250 112 Total: 0
:;; [J K’E”kE"MkZ:: Datensatz: Suchen (4 »
'z?’ Léschen Gestorben Kategorien
Invalid 3 [+]
g ,) Zahlungs-Code E| Tage kumuliert 0.0
Konto-Nr Tage von 500 0.0
Taggeld-Schein Pramie 0.00
Kum Zahl netto 0.00
8{ In Stellung seit
Lohn 0.00)
Kontoblatt

Abbildung 8: GKK-Applikation: Leistungen (Mittelabfluss)

Samtliche, in der Applikation fir den betreffenden Prozess erhobenen, aufgenommenen, bear-
beitbaren, weiterreichbaren und archivierbaren Datenobjekte sind auf der Maske Krankmel-
dung ersichtlich. Ausnahme: Anzahl Tage Arbeitusunfahigkeit, Grad der Arbeitsunfahigkeit,
Taggeldberechnung, Eintritte und Austritte, Falligkeitsdaten und Auszahlungsdaten (auf den
Masken ,Zahlung“, ,Zahlungs-Rekapitulation®, ,Ein-/Austritt*, ,Statistik “, ,Taggeldschein®“ und
~Kontoblatt“ enthalten).

7.4 Sicherung der Dokumentations- und Datenbearbeitungsmittel

Schutzbedarf (s. Kapitel 6 und 7 oben):

Der Grossteil der bearbeiteten, gespeicherten und archivierten Daten unterliegt einem gerin-
gen Schutzbedarf (Kategorie/ Sicherheitsstufe 3).

Ein weiterer substantieller Teil der erhobenen, bearbeiteten, gespeicherten, weitergereichten,
und archivierten Daten unterliegt einem Mittleren Schutzbedarf (Kategorie/ Sicherheitsstufe 2).

Ein marginaler Teil der beschafften, eingesehenen und gespeicherten (nicht anderweitig be-
arbeiteten) Daten unterliegt einem hohen Schutzbedarf (Kategorie/ Sicherheitsstufe 1).

Zu unterscheiden ist die organisatorische von der technischen (IT-bezogenen) Sicherung der
Daten.

7.4.1 Organisatorische Sicherung

Zugang, Bearbeitung, Speicherung, Archivierung, Vernichtung

Die Datensammlungen der GKK befinden sich ausschliesslich in den Biroraumlichkeiten der
Geschéftsstelle. Die Liegenschaft an der Neuengasse 20 verfugt Uber einen rdumlichen Zu-
gang (Treppenhaus).
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Der Hauszugang ist mit einer abschliessbaren Tire versehen. Diese ist nur zu Birozeiten
(08:00 bis 17:00) ohne Schlussel zuganglich. Der Personenkreis der mit Schliissel Zugang hat
ist bekannt. Das Stockwerk, auf dem sich die Biroraumlichkeiten der GKK befinden, ist mit
einer gesicherten Tire mit automatischem Schliessmechanismus vom Treppenhaus getrennt.
Diese Ture ist nur wahrend den Buroblockzeiten (08:00 bis 11:30 und 13:30 bis 16:30) nicht
verriegelt. Ansonsten ist sie mit einem code- und schlisselgesicherten Schliesszylinder ver-
schlossen. Der zugangsberechtigte Personenkreis ist auf 15 bekannte Personen einge-
schrankt, welche einer vertraglichen Geheimhaltungspflicht unterstellt sind.

Die Datenablagen der GKK befinden sich in physischer Form in einem Blroraum mit zwei
Mitarbeiter:innen, der datentragende Server in einem abschliessbaren Wandschrank. Letzte-
rer wird nur bei Stérungen durch den Lieferanten (Comtool GmbH, Herr R. Fliickiger) oder den
zustandigen Mitarbeitern:innen der GKK) geotffnet. Neben diesen Personen besitzt auch der
Geschéftsfuhrer/ Verantwortlicher Datenschutz einen Schltssel.

Wahrend den Buroblockzeiten sind samtliche Datenablagen dauernd durch Mitarbeiter:innen
der GKK und der Gewerbetreuhand AG Bern Uberwacht. Ein unbemerktes Eindringen einer
nicht berechtigten Person in die Raumlichkeiten der Datenablagen kann damit ausgeschlos-
sen werden.

Ausserhalb der Buroblockzeiten sind die oben erwahnten Hauseigangs- und Stockwerktren-
nungstire verriegelt und Dritten nicht offen.

Die Dokumentenablagen (Ordner, Papiere) sind folgendermassen aufbewahrt:

- Die aktuellen Ordner des laufenden Jahres zur Vornahme des Tagesgeschafts, stehen
neben vielen andern, nicht der GKK zugehoérigen Ordnern, hinter dem Arbeitsplatz
des:der zustandigen Sachbearbeiters:in in einem Regal.

- Die Ordner mit Dokumenten abgeschlossener Jahre befinden sich in einem abge-
schlossenen, tagsuber durch andere Mitarbeiter:innen kontrollierbaren Schrank.

Die Gefahr, dass unberechtigte Dritte, selbst mit entsprechender Absicht, an schitzens-

werte oder gar besonders schiitzenswerte Daten gelangen, kann ausgeschlossen werden.

In den oben beschriebenen Raumlichkeiten sind die Datenablagen verwahrt.
Weitergabe von Daten

Daten, welche die GKK bearbeitet, speichert und archiviert, werden nur von der:dem zustan-
digen Sachbearbeiter:in der GKK) und dem Geschaftsfuhrer weitergereicht. Eine Weiterrei-
chung geschieht durch manuelle Vornahme eines Transfers per E-Mail, mundlich, mit schrift-
licher Korrespondenz unter kontrollierten Verhaltnissen (der Zahlungsverkehr wird mittels
elektronischem Datentransfer (manuelle Auslésung) vorgenommen).

Datenvernichtung

Daten werden nur durch den:die zustéandige Sachbearbeiter:in unter Aufsicht des Geschéfts-
fuhrers vernichtet. FUr die Vernichtung von Daten mit geringem und mittlerem Schutzbedarf
dient ein Altpapiercontainer im Lager- und Postverarbeitungsraum neben den Biroraumlich-
keiten. Dokumente mit Daten mit hohem Schutzbedarf, werden mittels Aktenvernichter unle-
serlich gemacht (Standort im selben Raum wie der Altpapiercontainer).

Zustandigkeiten

Server: IT-Beauftragter GKK, Comtool GmbH, Herr R. Fluckiger (Hardware- und Betriebssys-
temlieferant der GKK), Geschaftsfihrer:.in GKK.
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Alle weiteren physischen Datenaufbewahrungsmittel (Ablagen physischer Datentrager und
PCs mit Zugriff auf die GKK-Daten: Sekretar:in und Sachbearbeiter:in GKK, Geschéaftsfihrer:in
GKK).

7.4.2 Technische Sicherung

Unter Ziffer 7.3 ist detailliert beschrieben, welche Daten in elektronischer Form bearbeitet,
gespeichert, archiviert und vernichtet werden sowie die IT-Architektur mit den angeschlosse-
nen und verwendeten Umsystemen (auch Systeme von Dritten) dargestellt.

Zur technischen (im Gegensatz zur physischen) Sicherung der in diesem System ausge-
tauschten Daten, sind verschiedene Sicherheitsvorkehrungen getroffen. Diese werden hier in
der Folge als Sicherheits-Gates bezeichnet und sind in der folgenden Abbildung 9 (IT_Archi-
tektur und Sicherheit GKK) ausgewiesen. Die Darstellung zeigt, dass jeder Informationsfluss
von den genutzten Arbeitsmitteln der zustandigen Mitarbeiter:innen der GKK zu einer aussen-
stehenden Stelle mindestens zwei Sicherheits-Gates, fir die Kernapplikation der GKK sogar
vier Sicherheits-Gates zu Uberwinden hat:

IT-Architektur und Sicherheit der GKK

@ @

@ @ _ =
ik =N 10
PC Sachigearb. ! Appiiation I eee

@

Sage Sesam E-ESR (Tele-
50 banking)
Infoniqa One

50 Finanz

Abbildung 9: IT_Architektur und Sicherheit GKK

Sicherheits-Gates:

1 Elektronische Korrespondenz (méglich mit Anh&ngen mit Grossenbeschrankung auf
max. 10MB) gelangt von aussen zum Server der GKK (ber ein integriertes System von
Firewalls und Antivirussoftware. In den letzten zehn Jahren, seit dem Ersteinsatz die-
ses Systems ist ein einziges Mal Malware in der Form eines ,Wurms*® in den Server
und das Betriebssystem der GKK eingedrungen. Der Schaden wurde rasch behoben,
die Licke in der Abwehrsoftware geschlossen. Als Massnahme gegen wiederholtes
Aufkommen dieses oder &hnlich gelagerter Probleme wurde die Weisung erlassen:
»+Anhange in Mails von unbekannten Absendern werden nicht gedffnet®.

2 Sicherheitsgate 2 umschreibt die Schnittstelle zwischen elektronischen Kommunikati-
onssystemen ausserhalb des Datenverarbeitungssystems der GKK wie das Internet
und eine bei Supportbedarf nur unter Mitwirkung der GKK-Mitarbeiter:innen freizuge-
bende Zugriffsmdglichkeit fur Softwarelieferanten der GKK (AR Solutions, Ackermann
fur Infonica, Herr Eduard Lochbronner - Entwickler der GKK-Applikation. Der Server
der GKK ist nicht 6ffentlich auf dem Internet zuganglich. Dieselben Firewalls und Anti-
virusprogramme wie fur Gate 1 schiitzen den Server und das Betriebssystem der GKK
vor Zugriffen durch unberechtigte Dritte. Rein theoretisch kdnnte tber das Internet der
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Server durch eine Attacke eines versierten Hackers zufalligerweise geortet und ein Zu-
gang zum Server erstellt werden. Die Bezeichnung und die Sicherheitsprotokolle des
Servers lassen allerdings keine Riickschliisse auf das Geschéft der GKK auf dem be-
treffenden Server zu.

3 Um Taggeldleistungen auszuzahlen und Eingadnge von Pramienzahlungen der Kunden
zuzuordnen, bedient sich die GKK einer elektronischen Datenschnittstelle mit der Vali-
ant Bank AG. Taggeldleistungen werden per E-Zahlungsauftrag an diese Ubertragen
und Uberwiesen, Zahlungseingange per Datenfile von der Valiant Bank AG gemeldet
und in die GKK-Applikation eingelesen. Beide Informationsfliisse werden in einem ab-
solut geschitzten Datenkanal abgehandelt.

4  Zugriff zu den Daten auf dem Server wird nur Uber den dort vorhandenen Applikationen
gewahrt. Diese sind mit Sicherheitszertifikaten vor dem Zugriff von unberechtigten Per-
sonen geschtzt.

5 Um auf die Daten der Kernapplikation der GKK zugreifen zu kdnnen, muss erstens die
Applikation als Software auf einem PC installiert sein (nur bei den PCs der GKK-Da-
tenbearbeitenden und dem Geschéaftsfihrer der Fall) und zweitens eine Benutzeriden-
tifikation abgegeben werden (individueller Benutzername und Passwort).

6 und7 Zugriff zu den Daten auf dem Server wird nur durch Eingabe eines

individuellen Benutzernamen und Passwortes gewahrt (Standardsicherung).

Datenbeschaffung, -vernichtung

Wie unter Ziffer 7.3 oben beschrieben, werden Daten der GKK (bis auf die Daten des elektro-
nischen Datentransfers mit Valiant Bank AG - s. Sicherheitsgate 3) nur per Telefon, E-Mail und
Brief erhoben. Der Verzicht auf eine weitere IT-integrierte, automatische Datenerhebung re-
duziert das Sicherheitsrisiko erheblich und erfordert, bis auf den Schutz des E-Mailkanals,
keine technische Datenerhebungs-Sicherheitsmassnahme. Die Vernichtung nicht mehr beno-
tigter Personendaten erfolgt nach den Datenschutzgrundlagen gemass Ziffer 5.1.5.

Sicherung der gespeicherten und archivierten Daten

Neben den oben beschriebenen Datensicherungen bei der Beschaffung, Erschaffung, Veran-
derung, Weiterleitung von Daten (,Sicherheits-Gates” oben), sind bei der GKK Sicherungen
gegen Datenverlust mit den Server- und NAS- Backups (s. Ziffer 7.3.2 oben) eingerichtet. Zu-
dem verfugt die GKK Uber ein Cloud-Backup der gesamten Daten, auf der in der Schweiz
allokierten Backup-Firma Mount1l0 AG. Die Sicherung geniigt héchsten Standards mit dem
Abonnement Immutable Cloud Backup. Der Provider Mount10 AG stipuliert u.A.:

Mit hrem MOUNT10-Paket sichern Sie sich gegen folgende 10 Punkte ab:

1.  Jegliche physische Einwirkung auf Ihre Backup-Infrastruktur; die Daten liegen garantiert

ausschliesslich in der Schweiz und zwar im SWISS FORT KNOX | + I

2.  Fehlmanipulationen der eigenen Mitarbeiter

3. Unbefugter Zugriff auf private und sensible Daten

4.  Vergessen von Datensicherungen

8.  Zugriffsverzogerungen im Falle von Ferienabwesenheiten oder bei Ausfall der eigenen
Infrastruktur, dank des kostenlosen Supports 24/7 — aus der Schweiz

9.  Zeitverzégerungen beim Wiederaufsetzen von geschéftskritischen Servern

10. Unsicherheiten mit Kleinanbietern, da Sie mit der MOUNT10 AG auf den Marktfihrer

setzen

7.4.3 Kontrolle der Sicherungsmassnahmen

Allgemeines und Grundsatzliches zur Kontrolle der Sicherungsmassnahmen

Wie in Ziffer 4.4.2 oben beschrieben, handelt es sich bei der GKK um eine Branchenlésung in
der Krankentaggeldversicherung fur die Bau- und Baunebenbranchen im Kanton Bern, insbe-
sondere die Maler- und Gipserunternehmen in der Region Bern, um eine Kleinstversicherung.
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Fur die Ausfiihrung der Hauptprozesse und des operativen Tagesgeschéfts (gemass Ziffer
4.2, Abbildung 2 oben), sind auf der Geschéftsstelle der:die Sachbearbeiter:innen alleine zu-
standig. Bei ausserordentlichen Fragestellungen ziehen diese den Geschéftsfiihrer/ Verant-
wortlicher Datenschutz bei. Diesem obliegen in direkter Zustéandigkeit in Bezug auf das Tages-
geschaft und die Ausfiihrung der Hauptprozesse der GKK nur ausserordentliche Aufgaben,
ferner die vereinsorganisatorischen Aufgaben (gemass Auffiihrung in Ziffer 4.4.2 oben).

Durch den eingeschrankten Umfang der Geschéftstatigkeit, ist diese relativ einfach zu Uber-
blicken und zu kontrollieren. Vorliegen entstandener Fehler in der Ausfiihrung des Tagesge-
schafts oder dem Umgang mit Personendaten, werden innerhalb Monatsfrist ohne Meldung
durch betroffene Personen oder berechtigte Dritte autonom wahrgenommen und sind einfach
zu identifizieren. Zu deren Behebung bedarf es nur in ausserordentlichen Sonderféllen ein-
schneidender Massnahmen und Eingriffen. Bei Meldungen von mdglichen Datenschutzverlet-
zungen wird innerhalb von 48 Stunden reagiert.

Zugangskontrolle

Aus dem unter dem Vortitel oben Gesagten ist abzuleiten, dass es neben der physischen Kon-
trolle durch die Zutrittsbeschrankungen zu den Buroraumlichkeiten und der Sichtkontrolle we-
nigen stetig vorzunehmenden Zugangskontrollen bedarf. Die Mitarbeiter:innen der GKK Bern
haben die Moglichkeit, im Homeoffice mittels gesichertem remote access-Zugang zu arbeiten.
Dies wird in den Zugangsprotokollen des Servers verzeichnet und ist jederzeit bei Bedarf nach-
vollziehbar. Gearbeitet wird ausschliesslich auf betriebseigenen Geraten und zu normalen
Buro-Gleitarbeitszeiten zwischen 07:00 und 20:00 Uhr. Auf elektronischem Weg vorgefallene
Datenzugriffe durch unberechtigte Dritte auf die Daten der Kategorien/ Sicherheitsstufen 2 und
3, sind bei Bedarf durch die Server-Zugriffsprotokolle kontrollierbar. Werden keine Veréande-
rungen an den bearbeiteten und archivierten Daten vorgenommen, wird ein Zugriff durch un-
berechtigte Dritte nicht automatisch erkannt. Bei Veréanderung dieser Daten jedoch schon.
Diese Situation verlangt insofern nach keiner Massnahme als es sich bei den auf diesem Wege
einsehbaren Daten nicht um solche mit hohem Schutzbedarf handelt. Besonders schiitzens-
werte Daten werden durch die GKK nur - und nur in Ausnahmefallen - beschafft, eingesehen
und archiviert, desweitern nicht bearbeitet. Sollten solche Daten durch betriigerische Zugriffe
eingesehen werden, wird dies umgehend den betroffenen Personen ertffnet. Fir allfalligen
diesen daraus erwachsenden Schaden ist die GKK haftpflichtig und daflr versichert.

Datentragerkontrolle

Die physischen Datentrager unterliegen einer dauernden Kontrolle durch deren Benutzung.
Besondere ergdnzende Massnahmen zur Kontrolle sind daher nicht notwendig. Die elektroni-
schen Datentrager (GKK-Applikation, Mail-Archiv, Backup) unterliegen durch deren dauernde
Benutzung einer latenten Funktions- und Integritatskontrolle.

Transportkontrolle

Die Daten der GKK werden physisch nur innerhalb der Biroraumlichkeiten der GKK transpor-
tiert. Die Daten im elektronischen System der GKK werden gemass den Darlegungen unter
Ziffer 7.3.1 und 7.4.2 transportiert und gesichert. Fehler beim Transport dieser Daten werden
durch Rickmeldung der Datenadressaten (kann auch die GKK selbst sein), welche auf die
Ankunft der Daten warten, aufgedeckt und bereinigt. Jeder Datentransport unterliegt damit
einer sofortigen, umfassenden Erfolgskontrolle.

Bekanntgabekontrolle

Fehler bei der Bekanntgabe der Daten der GKK werden durch Riickmeldung der Datenadres-
saten (kann auch die GKK selbst sein), welche stets auf die Ankunft der Daten warten,
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aufgedeckt und bereinigt. Jede Datenbekanntgabe unterliegt damit einer sofortigen, umfas-
senden Erfolgskontrolle.

Speicherkontrolle

Geschéftliche Daten der GKK, werden zwecks weiterer Bearbeitung oder Archivierung gespei-
chert.

Die Kontrolle der Speicherung zwecks weiterer Bearbeitung ist eine latente. Fehler bei der
Speicherung der zu bearbeitenden Daten der GKK werden immer umgehend aufgedeckt und
bereinigt.

Physisch gespeicherte und archivierte Daten der GKK unterliegen neben moglichen Einflis-
sen von Elementarereignissen keinen Beschadigungsrisiken. Damit ertbrigt sich eine Kon-
trolle.

Elektronisch gespeicherte und archivierte Daten der GKK befinden sich auf dem hauseigenen
Server, der Backup-Harddisk, dem Cloud-Backup und den Mail-Ablagen der Mitarbeiter:innen
der GKK. Sollten sich Probleme bei der Speicherung derselben ergeben, sind diese stets mit
anderen Symptomen in den elektronischen Arbeitsmitteln der GKK verbunden. Solche behin-
dern die tagliche Arbeit, was stets umgehend wahrgenommen und bereinigt wird.

Benutzer- und Zugriffskontrolle

Die Nachvollziehbarkeit der Benutzer von physisch erhobenen, gespeicherten, bearbeiteten,
archivierten und weitergereichten Daten der GKK ist mittels Unterzeichnung oder Kirzel der
Benutzer gewahrleistet. Auf eine physische, latente Kontrolle der Benutzer kann aus dem
unter dem Vortitel ,Allgemeines und Grundsatzliches zur Kontrolle der Sicherungsmassnah-
men“ oben Dargelegten verzichtet werden.

Jede Bearbeitung der elektronisch bearbeiteten und archivierten Daten der GKK wird in der
GKK-Applikation, Infoniga One 50 Finanz und den Mailprogrammen der Benutzer und Mitar-
beiter/innen der GKK und auf dem hauseigenen Server protokolliert und kann bei Bedarf nach-
vollzogen werden.

Sollten sich Probleme im Bestand und den benutzten Daten der GKK in elektronischer Form
ergeben, sind diese stets mit anderen Symptomen in den elektronischen Arbeitsmitteln der
GKK verbunden. Solche behindern die tagliche Arbeit, was stets umgehend wahrgenommen
und bereinigt wird. Sicherheitskopien werden vom Server und von der Cloud-Backup-L&sung
automatisch erstellt.

Eingabekontrolle
Erhobene und eingegebene Daten, welche zur Bearbeitung, Speicherung, Archivierung und
Weitergabe bei der GKK verwendet werden, unterliegen einer steten, ausnahmslosen und um-

gehenden Kontrolle durch den:die Sachbearbeiter:in der GKK. Schadhafte oder gefahrliche
Daten werden nicht in die Datensysteme der GKK integriert.
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